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BOLUM-IV

BiLiSIM SUCLARI VE INTERNETTE AHLAKIi SORUNLAR

Do¢. Dr. Murat ERDAL

4.1. Bilisim Sucu Kavram ve Siniflandirilmasi

Kamunun elektronik doniisiimle birlikte kendi i¢ dinamikleri ve is yapma bi¢imlerinin
degismesinin yaninda, dis dinamikler karsisinda da sorumluluk alanlari bulunmaktadir.
Kamunun, bilgi ¢aginda vatandasa, kurumlara ve genel olarak topluma karg1 yiikiimliiliikleri
artmaktadir.

Bilisim ortaminda somut unsurlardan ziyade soyut unsurlar daha yogundur. Bu durum
olas1 problemlerde, suc¢ niteligini tasiyan fiili durumlarin saptanmasini giiclestirmektedir.
Bilgisayar yazilimlarindan sebekelere, internet web sitelerinden e-postalara, ses-yazi-goriintii
transferlerinden sohbet odalarina kadar yiizlerce ¢esit belge, islem veya siireclerde hukuki
sorunlar ortaya ¢ikabilmektedir L

Sayisal (dijital) teknolojilerin gelismesiyle birlikte;

»  Sayisal kanitlar kolayca ve hizli bir sekilde yonlendirilebilir. Dolayisiyla su¢un niteligi,
kim tarafindan nerede, nasil ve ne zaman islendigi belirsizlesmektedir.

»  Siiregler teknoloji yogundur. Sugun kanitlanmasi giderek zorlasmakta, hukuki siireclerde
ayr1 bir uzmanlik alanina gereksinim duyulmaktadir.

Bilisim Suclarimin Simiflandirilmasi

Bilisim alanindaki sug tiplerini incelerken Interpol Genel Sekreterliginin hazirlamis
oldugu “Bilgisayar Suc¢ Kitab1” (interpol Computer Crime Manual) esas olmak iizere,
Birlesmis Milletler’in hazirlamis oldugunu “Bilgisayarla Iliskili Suglarm Kontrolii ve
Onlenmesi” (United Nations Manual on The Preventation and Control of Computer-Related
Crime” kitap¢igr ve Avustralya Polis Tegkilatinin hazirlamis oldugu “Bilgisayar Tabanl
Suclarin Sorusturulmasinda Temel Hiikiimler “ (Minimum Provisions for The Investigation of
Computer Based Offences) kitapciklarindan istifade edilerek asagidaki su¢ tipleri
belirlenmistir. 11.06.1999 tarihinde hazirlanan Bilisim Suclar1 raporunda tanimlanmis olan

! Nicklas Lundblad, “Digital Evidence; Designing a Trusted Third Party Service for Securing E-vidence,
Towards the E-Society: E-Commerce, E-Business and E-Government, Ed.: Beat Schmid, Katarina
Stanoevska-Slabeva, Volker Tschammer, Kluwer Academic Publishers, Boston, 2001, s:59-60.

1
Dog. Dr. Murat ERDAL ' '
Istanbul Universitesi, Siyasal Bilgiler Fakiiltesi, Isletme Boliimii 34116 Beyazit-Istanbul
merdal @istanbul.edu.tr, muraterdal @ hotmail.com, Tel : (0212) 440 02 45




www.meslekiyeterlilik.com

sug tipleri mevcut kanunlar ve uygulamalar gdz Oniine alinarak yeniden diizenlenmistir’. Bu
suc tiplerini agagidaki gibi siralamak miimkiindiir :
1.Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigsim
1.1  Yetkisiz Erisim
1.2 Yetkisiz Dinleme
1.3.  Hesap Ihlali
2 Bilgisayar Sabotaji

2.1. Mantiksal Bilgisayar Sabotaj1
2.2. Fiziksel Bilgisayar Sabotaj1

3. Bilgisayar Yoluyla Dolandiricilik
3.1. Banka Kart1 Dolandiriciligt
3.2 Girdi/Cikt/Program Hileleri
3.3. lletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma
4. Bilgisayar Yoluyla Sahtecilik
5. Bir Bilgisayar Yaziliminim izinsiz Kullanimi
5.1. Lisans Sozlesmesine Aykir1 Kullanma
5.2. Lisans Haklarina Aykir1 Cogaltma
5.3. Lisans Haklarina Aykir1 Kiralama
6. Diger
6.1. Kisisel Verilerin Suiistimali
6.2. Sahte Kisilik Olusturma ve Kisilik Taklidi
6.3.  Yasadist Yayinlar
Teknolojik gelismelerle birlikte hukuki altyapinin siirekli gdzden gegirilmesi ve

yeniden diizenlemesi gerekmektedir. Internette ahlaki sorunlar ve bilisim suclarinin
iilkemizde hukuki durumu ve ilgili maddeler Tablo-1’deki gibidir.

? Ulagtirma Bakanlig1 Internet Kurulu, Bilisim Suclar1 Raporu (Siiriim 2.7), http://kurul.ubak.gov.tr,
Erisim Tarihi: 24.11.2003, s:11.
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Tablo-1 Bilisim Suglarinin Ulkemizde Hukuki Durumu.

(Yeni Tiirk Ceza Kanunu ile Birlikte flgili Maddeler Degismistir ! )

Geleneksel Suclarin Bilgisayar Yoluyla

Hukuki Olarak Suc Tipi Kanundaki Yeri
Bilgisayar Yoluyla TCK 503-507 : Dolandiricilik ve Iflas
Dolandiricilik
Bilgisayar Yoluyla TCK 316-368 : Sahtecilik Suglar1
Sahtecilik

Kanunla Korunmus

Bir Yazilimin Izinsiz

5846’nolu Fikir ve Sanat Eserleri Kanunu (FSEK)

Teknolojinin
llerlemesi ile
Ortaya Cikan
Suc Tipleri

Kullanimi
Yasadist Yayinlar TCK 125-200 : Devletin Sahsiyetine kars1 ciiriimler
TCK 480-490 : Hakaret ve Sovme Ciiriimleri
= TCK 426-427 : Halkin ar ve haya duygularini inciten veya
]
E cinsi arzular tahrik eden ve istismar eder nitelikte genel
]
= ahlaka aykirt: ...... ve diger anlatim arag ve geregleri
Bilgisayar TCK 525 a,b,c ve d “Bilisim Alaninda Suglar Bab1”

Sistemlerine ve
Servislerine Yetkisiz

Erisim ve Dinleme

Bilgisayar Sabotaji

Kaynak: Emniyet Genel Miidiirligii Web Sitesi, http://www.emniyet.gov.tr,
Erisim Tarihi: 26.11.2003.
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4.2. internette Ahlaki Sorunlar

Biligim teknolojilerinin gelismesiyle birlikte bilgisayar, internet, televizyon, bilgisayar
donanim ve yazilimlar1 vb. bir¢ok teknolojik arag-gere¢ yardimiyla yapilan islemlerde
sorunlar yasanabilmektedir. Teknoloji alaninda problemler giin gectikce artmakta, ahlaki
sorunlar ve sug su iistiine ¢ikmaktadir.

Internette
Ahlaki Sorunlar
\ 4
Kisisel / Kurumpal Sosyal, Psikolojik ve || Isletme Pazarlama
Bilgi ve Belgelere Izinsiz Kiiltiirel Etkiler _Uygulamalar
Erisim Saglama ( Oyun, Kumar, Babhis, || ( Uriin, Tutundurma,
( Korsanlik, Kiricilik, vb. ) Erotik vb. Siteler ) Dagitim, Fiyat, vb. )

Sekil -1 Bilisim Suglar1 ve internette Temel Ahlaki Sorun Alanlari.

Kaynak: Murat Erdal, “1pternette Ahlaki Sorunlar ve Sugla Miicadelede Kamu Yonetiminin
Sorumluluklar1”, Istanbul Universitesi Siyasal Bilgiler Fakiiltesi Elektronik Devlet Paneli Kitab,
Ed.: Murat Erdal, istanbul, 15 Ekim 2003, s:110.

Giintimiizde bilisim teknolojileri yoluyla en sik yasanan ahlaki sorunlarin basinda
internet ve bilgisayar kesisimli konular gelmektedir (Sekil-1). Bunlar;

»  Kisisel / kurumsal bilgi ve belgelere izinsiz erisim saglama ve bunlarn kendi ¢ikarlar
dogrultusunda kullanma. Korsanlik, kiricilik gibi bircok tiirde ortaya ¢ikabilecegi gibi viriis ve
solucan (warm) gibi tekniklerle sistem ve bilgisayarlar1 islemez hale getirme.

»  Sosyal, psikolojik ve kiiltiirel etkiler. Oyun, kumar, bahis ve erotik vb. siteler.

>  Isletme pazarlama uygulamalari. Alis-veris web siteleri ile tiiketici arasinda yasanan
iligkilerde iiriin, fiyat, dagitim ve tutundurma problemleri.

Internet ve bilgisayar kokenli biitiin bu temel ahlaki problemlerin yani sira, tehdit,
kiifiir, spekiilasyon yaratma, sahtecilik ve dolandiricilik gibi bircok cezai islem gerektiren fiili
durumlar da yasanabilmektedir.
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“Internetin Karanlik Yiizii”

Business Week 2 Eyliil 2002 tarihli sayisinda “The Undergroung Web” basligi altinda
internetin yeraltinda kalan boliimiinii inceledi.

Uyusturucu, kumar, terorizm, cocuk pornografisi;
internet biitiin bu yasadist aktivitelere ulagilmasin kolaylastirtyor.

Uyariyoruz: Internetin karanlik yiiziine girmek iizeresiniz. Burada su¢ her yerde ve her tiirlii
carpik diirtii tatmin edilir. Binlerce sanal caddede kumarhaneler, porno diikkanlar: ve
uyusturucu saticilart siralanmis. Teroristler ve dolandiricilar yasal goriinen sitelerin ardinda
fink atryorlar. Ve polisler ara sira buralarda gezseler de, kendilerini hep kaybolmus
hissediyorlar nedense.

Burasi Las Vegas’daki Strip, Amsterdam’daki Red Light Bolgesi ve New York’taki Times
Square’in en berbat hali, hepsi bir araya toplanmigs ve oturma odasindaki kanepeden
rahatlikla ulasabileceginiz mesafede.

GERCEK HIKAYELER

Herkesi yikacak telefonlar vardir. NASCAR yaris siiriiciisii Neil Bonnet’in kizi Kristen
Bonnet bu telefonu 11 Subat 1994°de aldi; telefondaki ses babasini Daytona Otobani’nda bir
antreman siiriisii strasinda kaza yaptigini soyliiyordu. Bir kag saat sonra Neil Bonnet
olmiistii. Bonnet o anda yikildi, ancak hayatina devam etti, yedi yil sonra telefon tekrar caldi.
Bu sefer arayan bir gazeteciydi ve babasinin internette yayinlanan otopsi fotograflar
hakkinda fikrini soruyordu. Sok olan Kristen hemen internete baglandi. “Kirksekiz thumbnail
resim, hepsinde babam bir masamn tizerinde, kalcalari ¢iplak, bir geyik gibi bagirsaklar
disart cikarimis dogrudan yiiziime bakiyordu.” diyor Bonnet. Simdi babasint diigiindiigiinde
goziiniin oniine otopsi masasinda yatan bir adam geliyor. Bu resimlerin neden internette yer
aldigina gelince, otomobil yarislarimin yasaklanmasini isteyen bir grubun isi. Pek hog
olmamasina ragmen yasadisi da degil. Bir de bu sumirlari coktan asmuis ve yasaduisi islerle
ugrasanlar var sanal diinyada.

HIZLI, HESAPLI VE HERYERDE

Web’in dogasi, interneti dolandiricilarin oyun bahgesi yapmak icin en dnemli neden.
Internet anlik, hesapli ve her yerden ulasilabilir dogasiyla ticareti kolaylastirdi, ama sug da
kolaylasti. Hilekarlar internetin anonimliginden faydalanarak uluslararasi hedeflerine
diinyanmin her yerinden ulasabiliyor ve aktivitelerini aylarca, yillarca hatta sonsuz adek
saklayabiliyorlar. Ve bu isleri gercek hayatta yapacaklarindan yiizlerce kat ucuza yapiyorlar:
200 dolar, potansiyel avlarin bulunacag bir e - posta listesi satin almak icin yeterli.
Massachusetts Institute of Technology’de (MIT) eBusiness Merkezi’nde gorevli isletme
profesorii Erik Brynjolfsson “Internet muamele masraflarim ciddi olarak azaltiyor.
Cogunlukla bunu iyi bir sey olarak algilryoruz. Ancak bu kontrol etmek istedigimiz pek ¢cok
islemi kontrol etmemizi zorlastiriyor.” diyor.

YASADISI PARA YASAL PARAYI YAKALADI
Kontroldeki bu zorluklar, alarm verecek kadar hizla biiyiiyen bir yeralti internet camiaast
yaratiyor. Internet iizerinde gerceklesen karaborsa aktiviteler bu sene 36.5 milyar dolara
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ulasacak. Bu rakam ABD vatandaglarumin internet iizerinde gerceklestirdigi yasal harcamalar
olan 39.3 milyar dolarla neredeyse ayni. comScore Media Metrix tarafindan yapilan
arastirmalara gore yasadist kumar bugiin internet iizerinde en biiyiik is kolu haline gelmis
durumda. Internet iizerinde cocuk pornosu 1998 yilindan beri altiya katlandi. ABD
hiikiimetine ulagan dolandiricilik sikayetlerinin artik yiizde 70’1 internetteki islemlerle ilgili.

Clinton yonetimi doneminde siber giivenlik konularinda danismanlik da yapan, Carnegie
Mellon Universitesi Kamu Politikalart Okulu dekami John Heinz III “Elektronik ticaretin
tamanunn yiizde yetmigi yasadisi degilse bile sosyal olarak kabul edilemez aktivitelerden
olusuyor” diyor.

PEKI YA TERORIZM?

Ve su ana kadar belirtilen gercekler terorizmden bahsetmedi bile. Giivenlik yetkilileri
teroristlerin interneti iletisim, aragtirma, yeni iiye kazanma ve para toplama amaclart i¢cin
kullandiklarim soyliiyorlar. 11 Eyliil saldirilarina katilanlarin, halk kiitiiphaneleri gibi
herkese acik mekanlardan gonderdikleri e - postalarla 11 saldirinin planlarini ve
koordinasyonunu yaptiklarim goriiyoruz. Giivenlik uzmanlart El Kaide’nin simdi bile yeni
saldirt planlarint hazirlarken internetten faydalandigint soyliiyorlar. Giivenlik birimleri
tarafindan yapilan bilgisayar analizleri terorist grubun ABD deki telefon, elektrik ve su
sistemlerine girerek arastirmalar yaptigini, ornegin dijital acma kapama sistemlerinin bu
aglart nasil kontrol ettigini arastirdigint gosteriyor. FBI’a bagl Ulusal Altyapt Koruma
Merkezi bagkant Ronald L. Dick, “Geceleri riiyalarima fiziksel bir saldirtya paralel olarak
bir siber saldiriyla 911 sistemlerimizin devre disi birakilmasi olasiligi giriyor” diyor.

TOPLUMSAL DEGERLER TEHLIKEDE

Tehditler burada bitmiyor. Yeralti agi, eger kontrol altina alinamazsa, toplumsal
degerleri ciiriitme potansiyeline de sahip. Bu ag siradan vatandaglarin yaslari ¢cignemesini
sadece miimkiin kilmiyor, onlart bunu yapmalart icin cesaretlendiriyor. Karsidan karsiya
gecerken bile kurallara riayet eden vatandaslar, deniz asiri kumarhanelerde kumar oynamak
va da recetesiz uyusturucu ilaclar almak gibi tekliflerle karsilasiyorlar. Pek cogu icin teklifler
bir siire sonra dayanilmast gii¢ bir hal aliyor. Buna antiseptik su¢ deniyor. ABD Giimriikleri
Siber Kagak¢ilik boliimii yoneticisi Kevin A. Delli - Colli “Internet yasa disi davranmayt
onleyen bagisiklik sistemimizi ¢okertiyor, ¢iinkii riskler internet iizerinde ¢ok daha diisiik.
Saticiyla anonim olarak iliskiye gecebilir, iiriiniin iizerine tiklarsumiz ve iiriin evinize gelir.”
diyor.

BUSINESS WEEK 5 KISILIK TAKIM KURDU

Sorunun derinligin anlamak icin, Business Week muhabirlerinden kurulu bes kigilik bir
takim, internetin karanlik yiiziinii ziyaret etmek icin 4 aylarini harcamuslar. Yasadisi kumar
oynayanlarnin yaminda oynadiklari bahsileri izleyen muhabirler, online uyusturucu satin
alanlarla konusmuslar, siber suclar nedeniyle sevdiklerini kaybedenlerin hikayelerini
dinlemigsler. Bunlardan biri Barbara Perrin. Long Island’da 6gretmenlik yapan Perrin, 22
yvasindaki oglunun yasaklanmug bir viicut gelistirme ilacini internetten aldiktan sonra oliisiinii
seyretmis. “Kalbim milyonlarca parcaya kirildy” diyor.

Su ana kadar, ABD hiikiimetinin yeralti aglarini kontrol etme ¢cabalari, bu diinyanin
biiyiimesini pek az yavaslatabildi. Business Week muhabirleri yaptiklar: arastirmada yasadigi
aktivitelerle ugrasan yiizden fazla site tespit etmis.
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CAKI SATICISINDAN YAHOO’YA KADAR

Ttalyan sustali bicak firmasi AB Coltellerie, sitesinde sattig iiriinleri Italyan Lireti’nin
yani stra ABD Dolari olarak da fiyatlandirnus. Business Week muhabirleri sirketin online
miisteri destek hattiyla iliskiye gecerek bu bicaklardan California’ya da satip satmadiklarim
sormuslar. California’da 5 santimden uzun sustali bigaklarin kullanimi yasadisi oldugu halde
siteden gelen cevap soyle olmug: “California’dan siparis aliyoruz. Ancak hava yoluyla
gonderdigimiz kargolarin yiizde onuna el konuluyor. Sansinizi arttirmak icin Express Carrier
adli kargo firmasin kullanmanmizi oneririz”

Sorunun bir adim oOtesi ise yasal sitelerin bile zaman zaman yasadist islere alet
olabilmesi. Yahoo, MSN Google gibi internetin en ¢ok ziyaret edilen siteleri Arama motorlari
sayesinde ABD vatandagslarin yasadist kumar sitelerine ulasmalarini sagliyor. Bu siteler
online kumarhanelerden ilan alvyorlar. Bu dyle alisilnus bir durum ki, online kumar
endiistrisi gecen sene online ilanlar icin 2.5 milyar dolar harcayarak begsinci biiyiik reklam
veren sektor olmug. Whittier Hukuk Fakiiltesi Profesorii Nelson Rose “Bu konuda kesinlikle
yasallik sorulari olmalt” derken, MSN’in sahibi Microsoft, Business Week’in bu konudaki
sorularini cevaplamamayt tercih etmis. Google sozciisii ise online kumar reklami aldiklarim
ancak bu politikanmin degisebilecegini soyliiyor. Yahoo, kumar ilanlarini bu yilin son
ceyreginde durduracagin aciklarken, AOL Time Warner AOL web sitesinde kumar reklami
almiyor ancak Netscape ve Mapquest gibi diger iiriinlerinde bahis ilanlart yayinlamayi kabul
ediyor.

BANKALAR DA ISIN ICINDE

Is édemelere gelince bankalar da bu isin icine giriyor. Miisterilerinin yasadust sitelere
vaptiklart islemleri itiraz etmeden gerceklestiren bankalar, ancak bazi savcilardan gelen
yogun baski sonucunda kumarbazlarin kredi kartlarimi kesmeyi kabul ediyorlar. “Online
kumarla miicadelede ciddi sorunlaruniz var” diyen New York savcist Eliot Spitzer,
calismalart sonucunda, 14 Temmuz tarihinden itibaren Citicorp’un, sahip oldugu bankalarin
kredi kartlarinda bu kartlarin online kumar amaciyla kullanilmayacagi konusunda bir madde
eklenmesini kabul ettigini anlatiyor. Bu mesaj internette de giderek yayiliyor. 1.5 milyar dolar
odeyerek online ddeme sistemi PayPal’1 satin alan e-bay, bu sistemdeki bahis béliimiinii yasal
durumu acik olmadigi icin iptal edecegini acikladi. Temmuz ayinda PayPal, iki federal
jiiriden online kumar iglemlerini gerceklestirdigi icin uyart alnusti.

KONU KONU SORUNLAR VE COZUMLERI

Internetin karanlik yiizii pek cogumuzun fark edebildiginden daha biiyiik, daha genis,
daha korkung ve daha zararli . Farkli konularda sorunlari ve ¢coziimlerini merak ediyorsaniz,
asagidaki satirlart okumanizda fayda var:

Kumar Siteleri

SORUN: Kumar siteleri ABD ve kumarin yasak oldugu diger iilkelerde hizmet veriyorlar.
2000 yulinda bu sitelerin sayist 650 iken, simdi bu sitelerin sayisi 1.500’ii gecmis durumda.
Analistler sadece bu sene ABD’de internet iizerinde 1.5 milyar dolarlik yasadisi kumar
oynanacaguu tahmin ediyorlar.
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COZUM: New York ve diger eyaletlerdeki bas savcilar, miisterilerine verdikleri kredi
kartlarimin online kumarda kullanilmasini onlememeleri durumunda, aralarinda Citibank’in
da bulundugu bankalara karst yasal islem baslatma tehdidinde bulundular. Bazi uzmanlar ise
internette kumarin yasallastirtlarak kontrol altina alinmast goriisiinii savunuyorlar.

Cocuk Pornosu

SORUN: Cikarilan sert yasalar cocuk pornosunu 20 yil once biiyiik oranda azaltmigsti.
Ancak internet iizerinden anonim kalarak fotograf gonderilebiliyor olmast bu konudaki
ticareti yeniden hortlatti. Filtreleme yazilimlar: hazirlayan Surf Control Temmuz 2002
itibariyle bu konu iizerinde kurulmus 600 site bulundugunu a¢ikladi. Bu rakam gegen sene
200’ii gegcmiyordu.

COZUM: Siberpolisler kimliklerini saklayarak sitelere ve sohbet odalarina giriyorlar.
FBI, internetteki cocuk pornografisiyle miicadele etmek icin 150 ajanint bu ise adamis
durumda. Bu rakam 1996 yilinda 33 idi. Yine 1996 yilinda ¢ocuk pornografisi sucuna
bulagmaktan 68 kisi tutuklanirken, gecen sene FBI 514 kisiyi aymi suctan tutukladi. Ancak
cocuk pornografisi sucu artmaya devam ediyor. Kayip ve Istismar Edilmis Cocuklar Ulusal
Merkezi tarafindan tutulan veriler 1998 yilinda 3 bin 268 olan sikayet sayisinin 21 bin 611°e
yiikseldigini gosteriyor.

Istenmeyen E-Postalar (Spam)

SORUN: Finansal ¢oziimler sunan e - posta mesajlar: bugiinlerde ¢i1g gibi biiyiiyor. Bu
mesajlarin hangilerinin giivenilir oldugu ise tam bir soru isareti. Hisse Senedi ve Borsa
komisyonu her giin internet iizerinden finansal olarak dolandirildiklarin belirten 500
civarinda sikayet maili aliyor. Internette dolandirilanlarin ortalama kaybi da 2000 senesine
gore ytizde 50 artarak kigi basina ortalama 636 dolara yiikseldi.

COZUM: En iyi coziim spam adi verilen e - postalarin kontrol altina alinmast ya da
tamamen durdurulmasindan geciyor. Sikayetlerin pek cogu yiiksek kazang vaad eden
maillerle kandirilmuis kisilerden geliyor. Federal yetkililer kitlesel e - posta atanlart yamltic
bilgi yaymaktan dava edebiliyorlar. Kongreye verilen Iki arastirma onergesi ise e - postayla
sahte bilgi yayanlarin cezalandirilmasini ongoriiyor.

Korsan Malzemeler

SORUN: ABD Giimriikleri 10 biiyiik ¢etenin lisanssiz yazilum, film ve oyun
kacakciligryla ugrastigint kabul ediyor. Alti saat icerisinde, iiretilen korsan malzemeler 10
bini askin web sitesine yayilmis oluyor. Yillik zarara gelince, yazilim iireticiler, miizik
sirketleri ve film stiidyolart 9 milyar dolarin iizerinde bir zarara ugruyor.

COZUM: Oncelikle bu cetelerin temizlenmesi gerek. Aralik ayinda Giimriik Miidiirliigii,
Drinkor Die adi altinda faaliyet gosteren ve 100 milyon dolarlik calinmus yazilimdan sorumlu
olan uluslararasi korsanlik sebekesini ¢okertti. Cetenin liderleri hapse atildi. Cete
liderlerinden bir tanesi, yazilim korsanligy icin biiyiik bir ceza sayilabilecek 46 ayla
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cezalandirild.
Sahte Belgeler ( Ehliyet, Pasaport vs.)

SORUN: Siiriicii ehliyeti ve pasaport gibi sahte kimlikler iireten ve pazarlayan siteler
daha ¢ok gengler, yasadisi gocmenler ve hirsizlar arasinda popiiler. Siteler kimlikler iizerinde
oynama yaparak sug isliyorlar. Bazi siteler kendi kimligini kendisinin yapmasin saglayacak
sablon yazilimlar satarken, bazilart hazirladiklari kimlikleri posta yoluyla kullanicrya
gonderiyor. Bu kimliklerin maliyet 10 dolarla 200 dolar arasinda degisiyor.

COZUM: Bazi eyaletler taklit edilmesini zorlastirmak icin daha kompleks siiriicii
ehliyetleri hazirliyorlar. Bu ehliyetlerin iizerinde hologramlar, bar kodlar ve dijital
fotograflar yer alryor. Bu sayede kontrol yapan polis ekipleri ehliyetleri yeni kimlikleri siiper
marketlerde kullanilan bar kod cihazlari gibi cihazlardan gecirerek kartin gecerli olup
olmadigint saptayabilecek.

Sahte Internet Eczaneleri ve Online Uyusturucu Satist

SORUN: Kendilerine online eczane diyen pek cok site onaylanmamug yesil receteli
ilaclart internet iizerinden satiyorlar. 400’iin tizerindeki site hicbir doktor muayenesi
olmadan isteyen kisiye istedigi ilact satarak para kazaniyor. Bu sitelerin sayisinin 1998 °de 12
oldugu diisiiniiliirse bu sektore yonelimin hizla arttigi daha net goriiniiyor. Bazi siteler ise
aralarinda Ecstasy gibi yasadist haplarin nasil yapilacagini anlatan tarifleri yayinliyorlar.

COZUM: Ortada net bir ¢éziim goriinmiiyor. Saveiliklar bu suclarin yayilmasim onlemek
icin daha saldirgan politikalar izliyorlar. Oklahomali bir doktor 5 bin kigiye internet
iizerinden agri kesici yazdiktan sonra 4 yil hapse mahkum edildi. Ancak deniz asiri iilkelerde
acilan sanal eczaneler Amerikalilar dahil herkese hizmet vermeyi siirdiiriiyor.

Kaynak: “ Internetin Karanlik Yiizii”, NTVMSNBC Web Sitesi,
http://www.ntvmsnbc.com/mews/171768.asp#BODY, Erisim Tarihi: 24.11.2003.
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4.2.1. Kisisel / Kurumsal Bilgi ve Belgelere izinsiz Erisim Saglama

Kisisel / kurumsal bilgi ve belgelere izinsiz erisim saglama konusunda yasanan
vakalarin sayis1 siirekli artmaktadir. Bilisim teknolojilerinin gelismesiyle her gecen giin yeni
bir donanim ve yazilim iiriinii pazara sunulmakta, bilgisayar uzmanligina ve becerilerine
katkilar1 fazlalasmaktadir. izinsiz ve yetkisiz erisim saglama, bilgisayar korsan faaliyetleri,
kisi veya kuruma ait dosyalar1 alma, degistirme veya zarar verme gibi yiizlerce cesit
uygulamasi olan konuyu “Teknoloji ve Ulusal Giivenlik” baslikli bir sonraki boliimde daha
detayl bir sekilde ele alinacaktir. Fakat konunun pratikte yasanan boyutlar1 bakimindan daha
rahat anlasilabilmesi agisindan asagidaki okuma parcgalarini incelemek yerinde olacaktir.

“Bayan K’min E-Postalart”

Bayan K uluslararast bir kurulugsun Tiirkiye temsilciligini yaparken, asagida
anlatilmakta olan olayla karst karstya kalmustir.

Bay D, siyasi bir partinin lideri olup Bayan K’nin e-postalarina bir sekilde ulasmigs ve
bu e-postalart gazete, dergi ve televizyon kanaliyla kamuoyu ile paylagmis, bir takim iddialar
ortaya atmig ve bunlart daha sonra kitap olarak yayinlamistir. Bu iddialarin basinda e-
postalarin icerdigi metinler bakimindan Tiirk milletinin onurunu rencide ettigi ve kisinin
Tiirkiye 'nin ulusal cikarlariyla ortiismeyen faaliyetlerde bulundugudur. Dolayisiyla adr gecen
kisinin derhal sinir disi edilmesi ve temsilciligini yaptigt uluslararast kurulusun Tiirkiye’den
oziir dilemesi gerektigini belirtmektedir. Ayrica Bay D, kamuoyunu, Tiirkiye Biiyiik Millet
Meclisi’ni, Dugsisleri Bakanligi’'ni siyasi partileri ve sivil toplum orgiitlerini goreve
cagirmakta ve konunun hassasiyetine dikkat cekmektedir.

Soz konusu olay bir hayli giindem olusturmus, medyada cesitli yonleri ile tartisilmus,
diplomatik trafik karisnus, Disisleri Bakanligi su¢ duyurusunda bulunmugs ve vaka mahkemeye
yansimstir. Ankara 2. Asliye Ceza Mahkemesi, Bay D’nin beraatina iliskin gerekceli karart
asagidaki gibidir:

“E-postalarin yayinlanmastyla Bayan K kisisel bir zarara maruz kalmadig gibi sanik
Bay D’nin de herhangi bir menfaat temin etmesinin sz konusu olmadigi, siyasi parti lideri
olarak toplumu bilgilendirmek kastiyla basin toplantisi yaptigi anlasilmistir. Yakinan Bayan
K’nmin kisisel haklarima saldirt oldugu, basin toplantisinda sarf edilen sozlerle dolayist ile
basina konu olan haberlerle saldirtya maruz kaldigi konusunda sikayet¢i olmamasi, yasa ve
verlesmis Yargitay ictihatlariyla birlikte degerlendirildiginde, sanitk Bay D’nin beraati
yolunda tam kanaate varilmistir.”

Kaynak: Hiirriyet Gazetesi, 28 Aralik 2002, Cumartesi, s:25.
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“11 Eyliil’iin Amisina Beni Harcadilar”
Bush’a Tehdit Mesaji Attigi One Siiriilen Bay A Uzgiin.

ABD’de “e-deviet” konusunda doktora yapma hayalleri kuran, ama hakkindaki
suclamalar kanmitlamirsa bu hayalleri suya diisecek olan Bay A, son giinlerde en yakin
dostlarina bile “ O mesajlari ben gondermedim. Usame Bin Ladin’le hi¢bir ilgim yok” diye
actklama yapriyor.

Bay A’nin basindan gecen olay soyle bagslamaktadir. Giizel bir Temmuz giinii igyerine
polisler gelen Bay A once emniyete gotiiriildii, sonra Beyoglu Cumhuriyet Savciligi’na sevk
edildi. Savcilik sorgusunda Amerikali bir uzmamin da bulundugu Bay A isinden ¢ikartild.
Tutuklanmasinmin gerekgesi olarak sirketteki bilgisayarindan Beyaz Saray (www.whitehouse
.gov) web sitesine girmek ve asagida iddia edilen mesajlart gondermek seklinde belirtildi.

“Ateste bogulacaksiniz ! Beyaz Saray’daki her koltukta oturan kisi ve federal
gorevliler Kizilderililer gibi birer birer nallanacaklar !”

Amerikan Baskonsoloslugu Bay A’yt “ABD Baskamni tehdit ettigi gerekcesiyle dava
acmakta ve ilk durusmasi 28 Ocak’ta goriilecek.

Kaynak: Vatan Gazetesi,Cuma, s:15.

Ornek olaylardan da goriilecegi iizere internette ahlaki sorunlar konusu ¢cok boyutludur
ve sadece teknoloji odakli degildir. Yasanmakta olan vakalarin bir¢ok disiplinle kesisimi
bulunmaktadir. Basta “kamu yonetimi” olmak iizere “hukuk” ve ‘“uluslararasi iliskiler” gibi
bircok bilim dali ile etkilesim olmaktadir. Bu alanda ilk akla gelebilecek sorular asagidaki
gibi siralamak miimkiindiir.

a) lzinsiz olarak kisiye ait postalar1 acma (mektup, zarf vs.) ve e-postalara erisim saglamanin
Tiirk Ceza Kanunu’na gore ne gibi yaptirimlar bulunmaktadir ?

b) Internet-temel hak ve 6zgiirliikler etkilesim alanlar1 nelerdir ?

c) Internet soylenildigi gibi yeterince “6zgiir” bir ortam mudir ? “Siber haklar” ve “siber
ozgiirliikler” ne demektir ?

d) Internette giivenlik ve IP ( Internet Protokolii ) adresi kavrami nedir ?

e) Size ait bilgisayann herhangi bir kullanici (6rnegin arkadasimiz veya isyerinizdeki bir
personel) istedigi gibi kullandig1 takdirde ne gibi “bilisim suglar1” isleyebilir ? Hukuki
acidan ne gibi sorunlar yasanabilir ?

f) Sayisal (dijital) giivenlik ve ulusal giivenlik iliskisi hangi boyuttadir?

g) Bilisim suclari, uluslararasi iliskiler ve uluslararasi hukuk ag¢isindan gelismeler nelerdir ?
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4.2.2. internetin Sosyal, Psikolojik ve Kiiltiirel Etkileri

Internet, siradan bir vatandasin hayatini 20. yy. basinda telefonun, 1950-1960’I1
yilarda televizyonun etkilemesinden daha yiiksek bir seviyede etkilemektedir. Aragtirmacilar
ve sosyal bilimciler internetin sosyal hayati olumlu mu yoksa olumsuz mu etkiledigi
konusunda tartismaktadurlar **.

1980°1i yillardan itibaren kisisel bilgisayarlarin ev ortamina taginmasi, fiyatlarinin
ucuzlamasi ve kapasitelerinin artmasi, bilgisayar kullanilan ortamlarin genislemesi sonucunu
yaratmistir. Bir¢cok bilim adami ve sosyal bilimci internetin sosyal ve ekonomik yasami
etkileyecegine inanmaktadir. Sosyal hayatin etkilenme ve doniisiim siirecinin ne yonde
gelistigi konusunda tartismalar devam etmektedir.

Olumsuz Goriisler

Internet giiniimiizde agirhikli olarak iletisim amaciyla kullanilmaktadir. Bununla
birlikte ev ortamindaki sosyal iligkilerdeki iletisimi azaltici etki oldugu da zaman zaman
goriilmektedir. Bu durum yalnizliga ve depresyona yol acabilmektedir.

Baz1 bilim adamlar1 ve akademisyenler internetin sosyal bir izolasyon yani yalitim
gorevi gordiigiini diislincesini savunmaktadirlar. Sosyal iliski olarak bilgisayarlarin basinda
yabancilarla derinligine inilmeden yiizeysel sohbetler yapilmaktadir. Bu yalitimla insanlarin
sosyal hayata katilmalar1 zayiflamakta, birbirlerinden kopmakta olduklarn goriisii agir
basmaktadir.

Olumlu Goriisler

Internetin sosyal hayata iyi etkiler yaptigini iddia eden bilim adamlarinin gériisleri ise
su cercevede toplanmaktadir. Internet daha fazla ve daha cok iletisim imkani saglamaktadir.
Insanlar ve toplumlar arasinda var olan cografi uzaklik, renk, din, dil, fiziksel engeller vb.
faktorler ortadan kalkmakta, herkese esit bir bicimde ayni1 mecrada sosyal iligki kurabilme
firsat1 dogmaktadir. Bu goriigiin  savunuculari, internetin insanlarn farkli topluluklara
katilmaya yonelttigi, ortak ilgi alanlarinda paylasimlara destek olduguna inanmaktadirlar.

Bu argiimanlart insanlarin  sadece teknolojiye iliskin tutumlarini irdeleyerek
coziimlemek miimkiin degildir. Insanlar ev bilgisayarlarin1 ve interneti farkli bigimlerde,

3 Robert Kraut, Vicki Lundmark, Michael Patterson, Sara Kiesler, Tridas Mukopadhyay, William Scherlis,
Internet Paradox; A Social Technology That Reduces Social Involvement and Psychological Well-Being?,
American Psychologist, September 1998, Vol. 53, No. 9, s:1017-1031, American Psychological Association,
http://www.apa.org/journals/amp/amp5391017.html, Erisim Tarihi:23.10.2000, s:1-5.
4 Murat Erdal, “E-Devlet Calisma Grubu Raporuna Katki”, E-Devlet Boliimii, Kisim 4, Ed.: Hande Unsal,
“Bilgi Toplumuna Dogru”, Tiirkiye Bilisim Suras1 Sonu¢ Raporu Kitabi, s:270-272. Tiirkiye Bilisim Surasi,
ODTU Kiiltiir ve Kongre Merkezi, T.C. Bagbakanlik Basimevi, Ankara, 10-12 May1s 2002,
http://www.bilisimsurasi.org.tr.
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farkli amaclar icin kullanabilmektedirler. Bu kapsamda; eglence, egitim, bilgi elde etme ve
iletisim ilk akla gelenlerdir.

Insanlarin interneti agirhikli olarak iletisim amacli kullandiklari diisiiniildiigiinde e-
posta, sohbetler, topluluk siteleri, dagitim listeleri ve diger uygulamalar basi cekmektedir. Bu
sekilde iletisim maliyetlerinin diismesi ve cografi uzakligin bertaraf edilmesiyle insanlarin
yabancilarla daha fazla iliski kurduklarim1 soylemek miimkiindiir. Diger taraftan aile ve yakin
arkadaslarin da bu iletisimdeki yeri ve pay1 belirlenmelidir. Ayrica web sitelerindeki asosyal
eglence icerikleri biiyiik bir pazar potansiyeline sahip olup ¢ok fazla zaman gecirilen ortamlar
olarak bilinmektedir.

Sosyal Trendler

Vatandaslar son otuz-kirk yillik donemdeki se¢imlerde daha az oy kullanmakta, ibadet
yerlerine (camii, kilise vb.) daha az gitmekte, komsulartyla daha az iliski yagamakta, goniillii
yardim dernekleri ve vakiflara katihimlar azalmakta, genis katilimli aksam yemekleri daha az
diizenlenmekte ve toplumsal hareketlerde birliktelik daha diisiik oranlarda saglanmaktadir.

Sosyal yasamdaki egilimlerin bu sekilde devam etmesinin sosyal iiretim ve kisisel
hayat acisindan olumsuz sonuclarinin olacagi kuskusuzdur. Sosyal uzaklasma daha fazla
kirlenmeyi (riigvet, yolsuzluk vb.), daha az devlet etkinligini ve daha fazla su¢ islenmesini
destekleyecektir. Bireylerin vatandas kimligini tamamen benimseyerek, sosyal hayata daha
yogun katilimlar1 okullardaki egitim seviyesini yiikseltir, politikacilar1 daha sorumlu hareket
etmeye sevk eder, cadde ve sokaklar daha giivenli hale getirir.

Bireysel diizeyde sosyal uzaklasma ise yasam kalitesinde zayifhga, fiziksel ve
psikolojik saglik acgisindan ise sorunlara yol acabilmektedir. Insanlar daha yogun sosyal
iliskiye girdiklerinde fiziksel ve mental agidan daha fazla tatmin olmaktadirlar.

Internet ¢ok hizli bir bicimde gelismekte olup cok cesitli uygulamalar ortaya
cikarmakta ve bilgi kaynaklar acisindan zenginlik yaratmaktadir. Kiiresel olarak evlere kadar
giren internet bir takim konularda belirsizlikleri de beraberinde getirmektedir. Insanlar,
internetin kigisellestirilmis eglence ortamiyla yogun olarak ilgilenmektedirler.

Internet ortaminda kullanicilar daha once erisilemeyen bilgileri elde etmeye
cabalamakta, teknik becerilerini artirmakta ve ticari faaliyetlerini evden dahi idare
edebilmektedirler. Internetin saglamis oldugu biitin bu faydalar seti, insanlari
bagimsizlagtirmakta ve aym zamanda da yalnizlastirmaktadir. Diger taraftan ayni internet,
sosyal amaclarla kullanildiginda; elektronik posta, sohbet odalar1 gibi cesitli enstriimanlar
araciligiyla meslektaslarla, arkadaslarla, aile ve akrabalarla iletisim ve sosyallesme imkant
saglamaktadir.

Internetin baslica kullanim alani olan iletisim, eglence ve bilgi alis-verisi 6zelligi ile
gerceklestirdigi sosyal etkileri, televizyona benzetmek miimkiindiir. Bazi arastirmalar
televizyonun sosyallesme siirecine katkilarda bulundugunu gosterse de bu alandaki
arastirmalarin biiyiikk bir bolimii olumsuz etki yaptigi yoniindedir. Son donemde yapilan
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bir¢cok ¢alisma televizyon karsisinda saatlerce vakit gecirme, dolayisiyla sosyal aktivitelerin
azalmasinin, fiziki ve mental agidan negatif etki yaptigin1 gdstermektedir.

ABD’de yapilan bir arastirmaya gore siradan bir Amerikan vatandasi giinde ortalama
olarak {ic saat televizyon izlemektedir. Bu zaman dilimi cocuklarda daha fazladir.
Televizyona benzer sekilde, kisisel bilgisayarlar ve internet fiziksel hareketsizlige yol
acmakta, yiiz yiize iletisimi azaltmaktadir. insanlar yeni teknolojileri kullanmay1 dgrendikge
bilgisayar oyunlari, yazilim programlari, elektronik cihazlarla daha c¢ok ilgilenmekte
dolayisiyla daha ¢ok vakitlerini yalniz gegirmektedirler.

Buna ragmen bir noktayr belirtmek gereklidir: internet sosyallesmeye televizyondan
daha fazla katkida bulunmaktadir ve bu etkisi bakimindan telefonla benzerlikler tasimaktadir.
Giintimiizde kisiler aras1 iletisimde internet neredeyse telefon kadar kullanilmaya
baslanmastir.

Cevrimici Sosyal iliskiler

Internet iizerinde gelistirilen sosyal iliskilerin kuvveti ve Kkalitesinin derecesi
tartismaya aciktir. Genellikle giiclii kisisel bagliliklarin yiiz yiize yani fiziksel olarak da
desteklenmesi gerektigi bilinmektedir. Spesifik konulardaki tartisma odalari, sohbet
programlart veya diger sanal aktivitelerin sikligi, derinligi, ictenligi ve uzun dénemli
stirdiiriilebilirligi konusunda ¢esitli yaklagimlar bulunmaktadir. Bu yaklagimlardan 6ne ¢ikani
bu tiir cevrimici sosyal iliskilerin geleneksel iliskilere gore zayif oldugu, derinlik tasimadigi
ve sonugta kolayca bitirilebildigi yolundadir.

“Chat Capkinit Kadinlart Soydu”

Internette “Goniil Hirsizi”, ”Romantik Mimar”, “Doktor Civanim” gibi isimlerle chat
yaparken tanigtig kadinlart tuzaga diisiiren A.B yakalandi.

Istanbul’da kadinlardan art arda gelen sikayetler iizerine cep telefonlarindan iz siiren
polis, A.B’ yi Sisli’ de bir evde ele gecirdi. Bay B. Ifadesinde soyle dedi: “Internet kafelerden
‘goniil mirsizi’, ‘romantik mimar’, ‘doktor civamim’ gibi isimlerle kadinlarla chat yapiyordum.
Goriistiigiim kadinlara kendimi avukat, doktor veya mimar olarak tanittyordum. Kisa siirede
telefonla goriismeye sonra da bulusmaya ikna oluyorlardi. Eger kafede bulustuysak biraz
oturup sohbet ettikten sonra, ‘Telefonunuzu kullanabilir miyim?’ deyip, telefonlarini alip
kaciyordum. Tamistiktan sonra evlerine gittigim bayanlarin telefonlarini, paralarini veya
ziynet esyalarin alarak kaciyordum.”

Kaynak: Ali Aksoyer, Hiirriyet Gazetesi, 31 Ocak 2003 Cuma, s:3.
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Fizyolojik Etkiler

Internetin  sosyolojik, psikolojik ve Kkiiltiirel yonlerden etkileri ¢ok boyutludur.
Bedensel ve mental etkileri {izerine bir¢ok arastirma yapilmaktadir. Uzun siire bilgisayar
karsisinda gecirilen hareketsiz siire¢ igerisinde, oturma sekline gore ergonomik problemler,
gorme bozukluklar ve radyasyon alma gibi sorunlar ortaya cikabilmektedir. Bunun yan sira
aile ici etkilesimlerin zayiflamas1 gibi etkiler de gozlemlenebilmektedir. Aile i¢i birlikte
gecirilen zaman dilimleri azalmakta, kullanicinin sohbet ve yemek gibi ortamlara girisinde
aksamalar olmakta, beraberinde beslenme aligkanliklar1 da degisebilmektedir.

“Intihar Sitelerine Dikkat !’

Bazi internet sitelerinde gengleri intihara ozendirici yazilar yaymlanmasi anne-
babalari endiselendiriyor. Bu siteler intihar etmek isteyip de cesaret edemeyenlere oneriler
sunuyor. Intihar egilimli gencler bu sitelerden etkilenebiliyor. Internette kisa bir arama
yaparak kolayca ulagilan bu sitelerde nasil intihar edilecegi adim adim anlatilryor.

Uzmanlar bu sitelere ates piiskiiriirken, anne-babalar bu sitelerin yayilmasina karsi
onlem alinmasini istiyor.

Intihar sitelerinde acilan mesaj gruplarinda intihar etmek icin “otobiisii yakalamak”
deyimi kullamlryor. Bu mesaj gruplarindan birinde Sladd adinda biri nefesini tutarak nasil
intihar edilecegini anlatryor. Bu kiginin bati Amerika’dan 20’li yaslarindan bir geng kiz
oldugu dgrenildi.

“Boboroshi” adwm kullanan bir baskast ise yazdigi makalelerden birinin basina “Bu
makale intihari tesvik etmek icin yazilmistir” ibaresini koymus. Oxford Universitesi Pskiyatri
Boliimii’nden Mark Williams, bu makaleler hakkindaki goriisleri sorulunca su cevabi verdi:
Bu, ruh saglhigi bozuklugunun bir belirtisidir; kisi hi¢ sucluluk duymuyor ve olduk¢a saldirgan
bir tavirla insanlara canli degil de birer nesneymig gibi davraniyor.”

Bournemouth Universitesi’nden Profesor Colin Pritchard, internette uzmanlarin
goriislerine yeterince yer verilmemesinden sikayetci. Pritchard, “Bu tiir sitelerin verdigi bilgi
kesinlikle uzmanlik alam sayillamaz. Bu diipediiz sagmalik, bence bu ahlaki tecaviiz” dedi.
Internetin bu gibi faaliyetler icin uygun olmasi, bu gibi makaleler yazanlarin kimliklerinin
belli olmamasindan ileri geliyor. (BBC)

Kaynak: Hiirriyetim Internet Web Sitesi, 16.11.2003
hitp://www. hurriyetim.com.tr/haber/0,,sid~12 @nvid~336391,00.asp
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Internette Cinsellik ve Pornografi

Internette son donemde sikca karsilasilan problemlerin basinda cinsel icerikte sunum
yapan web sitelerinin sayisindaki hizli artis gelmektedir. Hemen her giin bu alanda binlerce
web sitesinin kurulmasi ve yayin yapmasi konunun bir boyutu olarak karsimiza cikarken,
metin, ses, goriintii, animasyon, cizim agisindan kaynak temini de ayr1 bir ahlaki boyutu
olarak oOnem tasimaktadir. Diinyada bircok iilke ve internet servis saglayici isletme, ulusal
internet omurgasina zararli gordiikleri web sitelerine girisi Onleyen filtre koymaktadirlar.
Uzmanlar ise bu tiir filtreleri asmanin hi¢ de zor olmadigini belirtmektedirler.

Internet iizerinde girisimciler acisindan bir degerlendirme yapildiginda cesitli
alanlarda faaliyet gostermek ve gelir elde etme istegi 6n plana ¢ikmaktadir. Web sitesi
kurmak, kapsamini belirlemek, yiizlerce alt sayfadan olusan bir web sitesini her giin
giincellestirmek ve igerik acisindan malzeme; fotograf, resim, yazi, goriintii sunmak son
derece kiilfetli bir durumdur. Konu cinsellik oldugunda web sitesi iceriginin hazirlanmasinda
farkli giicliiklerle karsilagilacagi da kuskusuzdur.

Cinsellikle ilgili yaym ve icerik saglanmasi konusunda hemen her iilkenin yaptirimlari
vardir. Bazi iilkelerde bu tiir sitelere girmek ciddi hukuki sug¢ olarak kabul edilmektedir. Diger
taraftan illegal yayimnlarin yam sira diinyanin gelir dagilimi bozuk bircok yoresinden kiigiik
yasta cocuklar istismara ugramaktadir.

Internette illegal yaymn ve cocuk pornografisi konusundaki uluslararasi ortak
calismalar artmaktadir. Emniyet giicleri arasindaki kurumsal iligkilerin 6niimiizdeki donemde
artacag bilinmekle birlikte, diinyanin bircok yoresinin ileri teknoloji suglar1 konusunda
yeterli bilgi, teknolojik donanim ve insan kaynagi agisindan zafiyetleri bulundugu da bir
gercektir.

11 Numaral Delil Internete Diistii

ABD, Ingiltere gibi bir cok iilkenin internette sucla miicadele eden birimleri, gerek
dogrudan gerekse Interpol kanaliyla Tiirk emniyet kurumlarin bir konuda uyarma geregini
hissetmislerdi. Uyari konusu; Tiirkiye’nin, Marmara Bolgesi’'nde bir bilgisayardan geldigi
tespit edilen cocuk pornografisi ile ilgili fotograf ve film goriintiilerinin internette periyodik
olarak yayinlanmastydi. Ingiliz polisi, 19 ayru iilke polisi ile isbirligi icine girerek “Déniim
Noktast Operasyonu (Operation Landmark)’nu ve Tiirkiye baglantisint “Operasyon
Pedofili”’yi Aralik 2001 de bagslatti. Tiirk emniyet birimleri soz konusu uyarilart ge¢ de olsa
dikkate almis, mahkeme karariyla internet servis saglayicidan bilgisayarm IP adresine
ulasilarak yeri ve kime ait oldugu belirlenmis ve zanlt suciistii yakalannustir.

Deliller internette Pornocu Sokakta

Cocuk pornosu ticareti yaptigi iddiasiyla yargilanan égretmen Bay I'yi ele veren
kayip porno kaset, bir internet sitesinde yayinlandi.
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Davamin Hakimi Ne Diyor ? “Fotograflarin Yayin Suctur”

Delil kaseti incelemedigi icin internet sitesinin elestirdigi Gaziantep 1’inci Agir Ceza
Mahkemesi Baskani Bay U, soz konusu sitenin incelenmesi ve miimkiin olursa siteyi
kuranlarin bulunmas: i¢in Gaziantep Basin Savcisi'na basvuruda bulunacagini, sitenin
fotograflart yayinlanmasimn su¢ oldugunu soyledi. Hakim U, Bay I'nin yargilandigi davanin
“l11 numaralt delili” olan kasedin kayip olmadigini, adli emanette bulundugunu belirtti.
Hakim U, “Biz Bay I'nin dosyasini cezai ehliyetinin bulunup bulunmadigim belirlemek icin
Istanbul Adli Top Kurumu’na gonderdik ve dosya heniiz gelmedi. Séz konusu 11 No’lu kasette
tecaviiz edilen kisi yada kisilerin kim olduklarint ancak dosyasindaki fotograflarla
karsilagtirarak tespit edebilirdik. Dosya gelmedigi icin de kaset incelenmedi. Gelince kasetle
fotograflar karsilagtirtlip incelenecek” dedi.

110 Yl Isteniyor Aramizda Geziyor

Bursa 4’iincii Agir Ceza Mahkemesi’ndeki davada, gorevi sirasinda bazi cocuklarin
irzina tasaddide bulundugu gerekgesiyle, TCK’ min 415, 417 ve 430’ uncu maddelerinin yant
stra, evinde silah bulundurdugu icin 6136 sayili yasaya muhalefetten toplam 90 yil agir hapsi
isteniyor. Gaziantep 1’inci Agir Ceza Mahkemesi’'ndeki davasinda ise B.C.’nin 1rzina
gecmekten TCK’nin 414/2, 417, 430/2 maddeleri geregince 15 yil 6 ay agir hapis cezast
isteniyor. Davada, Bay I'nin D.E.’nin wrzina tasaddide bulunmaktan ise TCK'min 415/2 ve
417. maddeleri geregince 4 yil 6 ay agir hapis cezastyla cezalandirilmasi isteniyor.

Kaynak: Hiirriyet, 30 Mayis 2003 Cuma, s:4 ve Milliyet 30 Mayis 2003, s:5.

Internette ¢ocuk pornografisi ile miicadelede uluslararasi hukuk ve uluslararast
iligkilerin rolii her gecen giin daha fazla tartisilmakta ve Oniine gecilmesi i¢in yogun cabalar
harcanmaktadir.

Bir ¢ok iilkede bu tiirden web sitelerine karsi sivil toplum orgiitleri 6rnegin A.B.D.’de
“YETER” adli www.enough.org internet web sitesi harekete ge¢cmekte kamuoyu
olusturmakta, aileleri bilinclendirmekte, yasal zeminde miicadele icin kanun koyucu
mekanizmalara baski yapmakta ve emniyet tedbirlerinin artirnllmasi i¢in yogun caba sarf
etmektedir. Ulkemiz acisindan bir degerlendirme yapildiginda sivil toplum &rgiitlerinin bu
alandaki ¢alismalarin tatmin edici diizeyden olduk¢a uzak goriinmektedir. Konunun ciddiyeti
ve bugiin geldigi nokta hakkinda devletin ve ailelerin yeterince bilgi sahibi olmadiklar
bilinmektedir. Kisa siire icerisinde hukuki bosluklarin giderilmesi icin yasal diizenlemelere
ihtiya¢ bulunmakta, ayrica aileleri ve toplumu bilinglendirmek i¢in sivil toplum orgiitlerine
gereksinim bulunmaktadir.

Higbir sinirlama olmaksizin haftada yedi giin, giinde yirmi dort saat yaym yapan erotik
sitelerin takibi son derece giictiir. Kiiciik yasta kullanicilar tarafindan ziyaret edilebilir oldugu
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kadar site igeriklerinin smir tamimayan kapsamda sunulmasinin gelecekte ne gibi
dejenerasyon saglayacag: bilinmemektedir.

Tiirkiye’de faaliyet gdsteren ve bir arama motoru olan Arama.com web sitesinde en
cok aranan 10 kelime asagida gdsterilmistirS.

1. sex
2. porno
3. mp3
4. seks
5. oyun
6. burs
7. melodi
8. sms
9. erotik
10. chat

Tiirkiye acisindan bir degerlendirme yapildiginda, internet kullanicilar1 arasinda geng
niifusun agirlikli olmasi, konuyu daha da onemli hale getirmektedir. Binlerce sayida Tiirkce
erotik site birey ve toplum sagligi agisindan incelenmeli ve asagidaki sorularin yanitlar
aranmalidir.

Tiirk¢e pornografik yaym yapan web sitelerinin girisimcileri kimlerdir ?

Kimler ve hangi kuruluslar tarafindan finanse edilmektedir ?

Internet girisimcileri bu icerigin saglanmasinda kimlerden destek almaktadir ?

Yayinlarin hosting hizmeti Tiirkiye i¢inden mi yoksa yabanci bir tilkeden midir ?

Ne kadar vergi verilmektedir ? gibi sorular detayl bir sekilde analiz edilmeli ve mercek
altinda tutulmalidir.

Amerikalilarin Erotik Site Merak:

ABD'de internet kullanicilarvn yiizde 25'inin, diizenli olarak erotik icerikli internet
sitelerini ziyaret ettigi bildirildi. Nielsen/Net Ratings adli kamuoyu arastirma kurulusunun
verilerine gore, her ay, iilkedeki internet kullanicilarinin dortte birine karsulik gelen yaklasik
34 milyon kigi, erotik sitelere giriyor.

Kurulusun uzmanlarindan Sean Kaldor, ortalama internet kullanicisinin 121 erotik
sayfaya baktigini ve her ay erotik icerikli sitelere 1 saat 7 dakika zaman harcadigini
belirterek, bu ilginin internetteki erotik sitelerin sayisimin artmasina yol agtigini kaydetti.
Kaldor, ""online porno sanayisinin giderek gelisen bir pazar oldugunu ve gelecekte daha da
biiyiiyecegini'' belirtti.

* En ¢ok arama yapilan 100 sozciik listesi, http://www.arama.com/encok.php3, Erisim Tarihi:26 Kasim 2003.
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Internet filtre sirketi olan N2H2'nin arastirmasina gore de, son 6 yilda hizli sekilde
sayilart artan erotik icerikli internet siteleri 1.3 milyonu buldu, erotik sayfalarin sayist ise
260 milyonu asti.

N2H? sirketinin analiz uzmanlarindan David Burt, durumun endise verici oldugunu
belirterek, dzellikle ebeveynlerin ¢ok dikkatli olmalar gerektigini, ciinkii cocuklarin kazara
da olsa bu sitelere ulasmalarmmin ¢ok kolay oldugunu ifade etti. Burt, isyerlerindeki
calisanlarin da kolaylikla bu sitelere ulasabileceklerini hatirlatti.

Amerikan Kongresi'ne teknolojik alanda danismanlik hizmeti veren Ulusal Arastirma
Kurulu da, internetteki erotik sitelerin yillik pazar paylarinin bir milyar dolari astigin
bildirdi. Kurulun raporuna gore, "internetteki online porno sanayisinin pazar payt 5 yil
icinde 5 ila 7 milyar dolara ulasacak’.

Uzmanlar, pornografinin alkol ya da kumar gibi aligkanlik yaptigint belirterek, tiim
diinyada internet pornografisinin oniimiizdeki yillarda daha da yayilacagina dikkat
cekiyorlar.

Kaynak: Hiirriyetim Web Sitesi, 15 Aralik 2003, Pazartesi,
http://www. hurriyetim.com.tr/haber/0,,sid~12 @nvid~345728,00.asp.

Diinyanin her yerinde insanlar alabildigine Ozgiir bir sekilde sunumu yapilan
pornografik sitelere karsi cekirdek aile yapisimi ve toplum diizenini korumak, Kkiiltiirel
etkilerini bertaraf etmek amaciyla dernekler, birlikler kurarak ve sivil toplum orgiitleri
aracilig1 ile bu kapsamdaki iceriklerle miicadele etmektedirler. insanlar, bireysel olarak ve
sivil toplum orgiitleri vasitasiyla kamu birimlerinin konuya dikkatini ¢ekmekte, miicadele
amaciyla {istlerine diisen gorevleri yapabilmeleri i¢in toplumda anne ve babalarin
bilin¢lenmesi, ebeveyn sorumluluklart ve kamunun rolleri konusunda ¢alismalar yapmaktadir.

Oyun, Kumar ve Bahis Siteleri

Oyun, kumar, bahis ve erotik vs. sitelerin etkilerinin neler olabilecegi iiniversitelerin
psikoloji ve sosyoloji departmanlarinin biiyiik ilgi konusu haline gelmistir. Bu sitelerin
bagimlilik yaratmasi, ekonomik ydnden ve ayrica ruh sagligi bakimindan kisilere etkileri
hakkinda aragtirmalar yapilmaktadir.

Sanal Bahis Cenneti: Diyarbakir

Diyarbakir’daki bircok internet kafe ve emlak ofisi, aksam saatlerinde ‘sanal bahis
merkezi’ gibi calisiyor. 250 sanal bayinin bulundugu sehirde, haftada 100 milyarlik bahis
oynanwyor. Tiirkiye’'de aylik 1 milyon dolar gibi ciddi bir Pazar payina sahip olan sanal
kumarlarla ilgili bir aragtirma yapan Power dergisi, sasirtici gerceklerle karsilasti. Dergi
sayfalarina tasinan bilgilere gore, en ¢ok sanal kumar oynanan iic ili; Istanbul, Ankara ve
Izmir olusturuyor. Ancak en biiyiik ciroyu hi¢ beklenmedik bir sehir yapiyor: Diyarbakir.

Sanal kumara en fazla parayr yatiran Diyarbakir, Tiirkiye'nin ‘sanal bahis’ cenneti
olmus durumda. Ciinkii sanal bahis sirketlerinin Diyarbakir genelinde bayilikleri bile var.
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Hem de 250 adet. Kanunen su¢ olmasina ragmen, Kibris merkezli Turkbet, Eurobetting,
Galaksi, Max gibi bahis sirketleri, 2-3 milyar lira yatiran herkese bayilik veriyor. Sehirdeki
bayiler genel olarak internet kafeler ve emlak ofislerinden olusuyor. Bayilik alan esnaf,
diikkamini giindiizleri emlak¢i, geceleri ise sanal bahis merkezi olarak isletiyor.

Hemen her caddesinde bir bayi bulunan Diyarbakir’da, haftada 100 milyar liralik
bahis oynaniyor. Bahisler daha cok Tiirkiye Siiper Ligi ve 2. Lig A Kategorisi ve Avrupa
liglerinin maclart icin oynatiliyor. Bu bayilerin biiyiik ilgi gormesinin nedeni ise; Diyarbakirli
kumar tutkunlarinin kredi kartla oynanan sitelere giivenmemesi ve kredi kart sahipliginin
diisiik olmast.

Bayiler bahis sitelerinden gelen mag listelerini baz altyorlar. Bahis oynayabilmek icin
en az 5 milyon lira yatirmak gerekiyor. Bunun yaninda 1 milyon lira kupon iicreti aliniyor ve
yatirilan paramin yiizde 10°u kesiliyor. Bu para, bayiye kaliryor. Bahislerin kuponlari ise
internet ya da faksla sirket merkezlerine gonderiliyor. Bayiler topladiklart parayi, kumar
sirketinin Kibris bankalarindaki hesabina yatiriyor. Ancak bazi sirketler kazanan miisterinin
parasint vermiyor. Sahis, yasal giivencesi olmadigt icin hicbir talepte bulunamiyor. Bazen de
bayiler kaybedecegini bildigi kuponu yatirmiyor ve parayi cebine atiyor.

Kaynak: Sabah Gazetesi Sabah’la Giinaydin Eki, 4 Ekim 2003, s:1.

4.2.3. isletme-Pazarlama Uygulamalar1

Internet iizerinden yapilan aligverislerde genel olarak internetle ilgili yasalarin
bulunmamas1 nedeniyle pek c¢ok anlasmazlik ortaya c¢ikmakta ve etige aykir1 olay
gerceklesmektedir.

Internette yasanan ahlaki sorunlarin isletmecilik ve pazarlama baghginin altinda;
»  tiiketiciye iirtin/hizmet ve bilgi a¢isindan dogru tanitimin yapilmamas,

»  tiiketiciye verilen sz ve taahhiitlerin yapilan anlagsma ¢ercevesinde zamaninda yerine
getirilememesi,

»  tiiketiciyi iiriin/hizmet ve isletme hakkinda yaniltma, yanlis yonlendirme, eksik veya
kasitli olarak hatali bilgi verme,
gibi durumlar s6z konusudur.

Pek cok isletme, internet web sitelerinde tiiketicilere yonelik olarak gizlilik bildirgeleri
ve etik ilkeleri yayinlamaktadir. Ayrica etik, gizlilik ve giivenlik konusunda danigsmanlik
veren bagimsiz kurumlar tarafindan denetlendiklerini gosteren logolart kullanmaktadirlar.

E-yasam, giindelik hayatin her alaninda karsimiza c¢ikmaktadir. Dolayisiyla bilisim
teknolojilerinin kullanimiyla isletme pazarlama uygulamalarinin ahlaki ve sug¢ alanlarim
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sadece internetle sinirlandirmamak gerekir. Bu tiir problemler en basit islemlerden karmagik
siire¢ ve uygulamalara kadar yiizlerce sekilde karsimiza ¢ikabilmektedir.

Geleneksel yollarla yapilan perakende alisverislerde kredi kartiyla yapilan 6demelerde
hatali hesap 6demeleri, elektronik yazar kasadan yanlis fatura/fis kesimleri ya da tiiketiciye
belge vermeme gibi yanlis uygulamalar, internet iizerinde kredi kart1 yolsuzluklarindan kisisel
bilgilerin {igiincii sahislar tarafindan kullanimina, istenmeyen e-postalarin (spam, viriis, vs.)
bilgisayan kilitlemesi ve geri doniisii miimkiin olmayan zararlar vermesine kadar bir ¢ok
tiirde meydana gelebilmektedir.

Barkod Tokad

ABD’li gengler stipermarketleri tokatlamanin yolunu buldu. Pahali mallarin iizerine
yapistirmak iizere, internetten ucuza ‘sahte barkod’ satisi basladi.

Inamlmaz dolandiricilik, diinyamin en biiyiik marketler zinciri Wal-Mart’in Amerikan
Federal Mahkemesi’'ne yaptigi basvuruyla ortaya cikti. www.re-code.com internet sitesinde
kutu Coca Cola’dan dev ekran Sony televizyonlara dek biitiin iiriinler icin sahte barkod
iiretiliyor.bu barkodlar kasada okutuldugu zaman iiriiniin gercek degerinin cok altinda bir
fiyati gosteriyor.

Yiizde 80 Indirim Var!

Marketin kalabalik oldugu saatlerde, onlarca mal zatin alan bir miisterinin sahte
barkodla aligveris yaptigt genellikle kasiyerlerin dikkatinden kagciyor. Sitede, sahte barkodlar
malin degerinin yiizde 20’si fiyatla satiliyor. Yani 100 dolarlik bir malin barkodu 20 dolar
civari

Kaynak: Ugur Kocbas, Dis Haberler, Vatan Gazetesi, 16 Eyliil 2003, s:14.

E-Postalarin Yarist Istenmiyor

Birlegsmis Milletler Ticaret ve Kalkinma Konferansi'nin (UNCTAD) yayunladigi bir
rapora gore, diinya genelinde gonderilen e-postalarin yarisina yakimini, ozellikle reklam
amact tastyan, istenmeyen e-postalar (spam) olusturuyor. Spam'lerin 2003 yilinda 20.5 milyar
dolar zarara neden oldugu belirtiliyor.

UNCTAD'n elektronik ticaret ve gelismeyle ilgili hazirladigr 2003 yili raporunda,
bilgi kaynaklarimin bosa harcanmast sonucu "spam'lerin yaklasik 20,5 milyar dolar zarara
vol actigi belirtildi. Raporda, internette giivenlik sorununun ¢ok ciddi boyutlara ulastigr ve
"spam"lerin sayisinin ¢ok hizli arttigr vurgulandi.

E-posta viriislerini denetleyen "MessageLabs" adli kurulusun verilerine dayandirilan
raporda, gecen ocak ayinda gonderilen mesajlarin dortte birinin "spam"” oldugu, bu oranin
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mart ayinda yiizde 36'ya yiikseldigi ve yil sonunda yiizde 50'ye ulasmasinin beklendigi
kaydedildi.

. Rapora gore, "spam” gonderilen kisilerin biiyiik boliimii Kuzey Amerika'da yastyor.
Internette viriis saldirilarimin da arttig1 belirtilen raporda, gecen yul toplam 87 bin 500 viriis
saldirist belirlendigi, bu yil ise daha ilk 6 ay icinde 91 binden fazla saldir yapildig ifade
edildi.

Rapora gore, gecen yil viriis saldirilarindan en ¢ok etkilenen iilke, 32 bin 434
saldirinin goriildiigii ABD oldu. Hiikiimete ait sitelere en ¢cok saldirt ise Cin'de oldu. Bu
iilkede, gecen yil hiikiimete ait sitelere 187 saldirt diizenlendi.

Kaynak: Hiirriyetim Web Sitesi, Tarih: 21.11.2003,
hitp://www. hurriyetim.com.tr/haber/0,,sid~12 @nvid~338441,00.asp

ABD’de Antispam Yasasi Cikiyor

ABD Kongresi Temsilciler Meclisi ve Senato’dan oybirligi ile gecen yasa tasarisi,
Baskan Bush tarafindan onaylandiginda, spam postalara karsi kullanicilart koruyan ve ciddi
cezalar getiren ilk federal kanun olacak.

Kasun sonunda yasalasmast beklenen tasari internette spam icin kullanilan teknikleri
belirleyerek, bunlara 5 yila kadar varan cesitli cezalar ongoriiyor. 392 ye 5’lik bir oranla
kabul edilen ‘Can-Spam Act of 2003’ adli tasarinin, Bush tarafindan imzalanmasina kesin
goziiyle bakiliyor. Yasa, Ocak 2004 te yiiriiliige girecek.

Spam postalar bir su¢ olarak kabul eden tasari, bu tarz eylemler icin diger ticari
suclara benzer hukuki ve cezai tamimlart kullaniyor; buna gore tasari, spam ile miicadelede
hukuki ve teknolojik altyapimnin genisletilmesini éngoriiyor.

Benzer bir anti-spam tasarist Senato’da gectigimiz ay oybirligi ile kabul etmisti.
Senato ve Temsilciler Meclisi’nin anti-spam tasariarin goriismelerinden once, bu
vasalarimin ¢tkmasina yonelik lobi faaliyetleri gerek sirketler, gerekse kullanicilar nezninde
artiga gecmisti.

SPAM’CIYE ACIMAK YOK

Can-Spam Act, spam posta gonderenlerin kullanict adreslerini gonderi metninde
actklamalarint istiyor ve reklam amacli gonderilerin onceden kullanicilarin izinleri dahilinde
yvapumasuu gerektiriyor. Can-Spam Act, yalan mail adresleri verilmesi, gonderen kimliginin
kapali tutulmas, tek mesajin cok kereler gonderilmesi gibi durumlar teker teker siralayarak
bunlarin tiimiine degisik cezalar ongoriiyor. Tasart spam suclarina 5 yila kadar hapis veya 6
milyon dolara kadar varan para cezalart getiriyor.

GATES’TEN ANTI-SPAM’E DESTEK
Microsoft baskam Bill Gates de yasa tasarisint olumlu karsiladiklarini belirterek, soz
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konusu yasa tasarisini internetin hukukilesmesi acisindan bir “kilometre tasi” olarak niteledi.
Microsoft sirketi Ekim ayinda, MSN sitesindeki sohbet odalarint kiiciik cocuklarin
pornografik spam postalara maruz kalmalarindan dolay: kapatnusti.

Kaynak: http://www.ntvmsnbc.com/mews/245230.asp#BODY
26 Kasim 2003 — Washington Associated Press

INTERNET UST KURULU SPAM BILDIRGESI

Internetin yayginlasmasiyla birlikte ortaya cikan yeni bir kavram da SPAM, yani
“istem dist alinan elektronik iletiler”dir. SPAM genellikle pazarlama, reklam veya sosyal
icerikli olarak biiyiik kitlelere ulastirilmak istenen mesajlarin kullanicinmin istegi disinda
kendisine Internet ya da cep telefonu gibi teknolojiler araciligi ile yollanmasina dayanir.
SPAM biiyiik cogunlukla bireysel ve kurumsal kullanicilarin elektronik posta adreslerinden
olusturulmus veri tabanlarimi  bir bedel karsiligi satan kuruluslar araciligt ile
yayginlasmaktadir. Bu tiir eylemlerin yarattg bir takim sakincalar Internet kullanicilarim
rahatsiz eder, hatta zarar verir duruma gelmistir. Bu durum Internet'ten yarar saglayan tiim
cevreler icin sakincalar dogurmaktadir.

Bireylerin ozgiir iradesine miidahale edici, bireysel ve ulusal kaynak israfina yol agict
olmasi nedenleri ile, kurulumuz SPAM'in bir kamu sucu olusturdugunu diisiinmektedir.
SPAM'in olusturdugu sakincalarin en aza indirgenmesi ve gelismekte olan Internet kiiltiiriine
bu konuda bir etik deger kazandirmak icin yapiumakta olan ve yapiulacak c¢alismalar
kurulumuzca desteklenmektedir.

SPAM n yarattigi en temel sakincalar sunlardir:

1) Kisi ve kuruluslarin e-posta adresleri, cep telefon numaralarinda oldugu gibi kisisel
bilgileridir. Bu gibi bilgilerin kisisel izin olmaksizin ticarete konu olmast kisilik
haklarina acik bir saldiridir.

2) SPAM iletileri bireysel Internet kullanicilart icin en azindan ek maliyet anlamina
gelmektedir. Olusan toplam kayip ise ciddi bir ulusal kaynak israfina isaret
etmektedir.

3) SPAM iletileri yeni gelismekte olan Internet Servis Saglayici kuruluslarimn
kaynaklarv da israf etmekte, kullamicilarina daha iyi servis vermelerini
engellemektedir.

4) SPAM yasadist iiriin ve servislerin tanitimi icin de kullanilabilmektedir.

Yukaridaki noktalardan hareketle Internetin olusturdugu ozgiir iletisim ortamina zarar
vermeden, bu ozgiirliiklerin kisilere zarar vermesini de engelleyecek yontemlerin
gelistirilmesi gerekmektedir. Bu amacla asagidaki onlemler kurulumuzca onerilmektedir:
Kisa vadede yapilmasi gerekenler:

a) Elektronik adres (E-posta, cep telefonu, vb.) veri tabani ticaretinin engellenmesi
baglaminda hukuksal siireclerin baslatilmast.
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b) SPAM eylemlerinin engellenmesi baglaminda servis saglayict kuruluslar ve biiyiik
kurumsal kullanictlarin teknik isbirligi yapmalari.
Orta/uzun vadede yapilmasi gerekenler:
a) E-posta ve benzer teknolojiler kullanarak reklam, bilgilendirme yapmak isteyen
kuruluslara yonelik diizenlemelerin yapilmast.
b) Kullanici kitlesinin bilin¢clendirilmesi.
c) Orgiitlenme ¢alismalarin yapilmast.

Kaynak: Ulastirma Bakanligi Web Sitesi, Internet Ust Kurulu,
hitp:/kurul.ubak. gov.tr/m06.php#, 12/01/2000.

Tiirkiye agisindan bir degerlendirme yapildiginda internette ahlaki sorunlar ve sugla
miicadelede, sadece kamu yonetimi degil konuyla ilgili her kesimin sorumluluklari
bulunmaktadir. Bu bakimdan kanun koyucu mekanizmalara, emniyet giiclerinin Bilisim
Suglar1 Daire Baskanliklarina, internet servis saglayicilara, sivil toplum orgiitlerine, egitim
kurumlarina ve ailelere biiyiik gorevler diismektedir. Internetin diinyada ve iilkemizde 1995’li
yillardan sonra yayginlik kazandig diisiiniiliirse, 6niimiizdeki yillarda geng¢ kusaklar iizerinde
ahlaki sorunlar ¢ergevesinde etkilerinin de ortaya ¢ikacagi unutulmamalidir.
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