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BOLUM-V

TEKNOLOJi VE ULUSAL GUVENLIK

Do¢. Dr. Murat ERDAL

5.1. Ulusal Giivenlik Kavrami

Teknolojinin uluslararasi iliskiler ve kamu yonetiminde oynadigi rol giderek onem
kazanmaktadir. Uydu haberlesme sistemlerinden bilgisayarlara mobil telefonlardan yeni
malzemelere, modern saglik hizmetlerinden ileri imalat tekniklerine kadar hemen her alandaki
uygulamalar ve gelismeler insanlifin hizmetine sunulmaktadir. Fakat teknolojinin bir¢cok
yararl taraflar1 oldugu kadar dogru ve disiplinli bir sekilde kullanilmadiginda bu gelismelerin
olumsuz ve sakincali taraflar1 da ortaya cikmaktadir. Bu sakincali taraflar giderek artmakta,
kisisel/kurumsal gizlilik ve mahremiyetten ulusal giivenlige kadar bir cok sahada goriiniimleri
ortaya ¢cikmaktadir.

Bir iilkenin demokratik siireclerinin, bagimsiz ve ozgiir devlet yapisinin i¢ ve dis
tehdit altinda kalmamasi icin alinan gerekli 6nlemlerin toplami “‘ulusal giivenlik” olarak
tanimlanmaktadir’.

Ulusal giivenlik kavraminin temel unsurlarim askeri giivenlik, ekonomi,
kaynak/cevre, politik ve kiiltiirel ortam dinamikleri teskil etmektedir. Tiim bu dinamiklerin
giiniimiizde ulusal-kiiresel baglantilar cercevesinde diistiniilmesi geregi aciktir. Teknoloji
alaninda da yasanan kiiresel boyuttaki serbestlik ve yerel boyutlardaki korumanin neticesinde
yasanan gerilim ve celiskiler yumagi beraberinde ‘tekno-giivenlik” kavramini ortaya
cikarmis ve gelistirmistir. Tekno-giivenlik kavrami ise temelde iki boyutludur %

1 — Ulkenin endiistriyel gelisimi ve rekabetci avantaji

2 — Ulkenin giivenlik ve savunmas.

! Janos Farkas, “New Challenges After the Cold War” , Military R&D After The Cold War; Conversion and
Technology Transfer in Eastern and Western Europe, Ed.: Philip Gummett, Mikhail Boutoussov, Janos
Farkas, Arie Rip, Kluwer Academic Publishers, Netherlands, 1996, s:68.
2 Bundo Yamada, Kenji Okumura, “Information Technology, Globalization and the Strategic Management of
Technology”, Techno-Security in an Age of Globalization; Perspectives from the Pacific Rim, Ed.: Denis
Fred Simon, East Gate Book, New York, 1997, s:126.
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Tekno-giivenlik boyutunun gelisimi bir zincirin halkalari seklinde siralanmaktadir’:

a - Ulkelerin giicii ve gelismesi, sahip olduklari sanayinin diizeyi ile dogrudan ve birinci
dereceden iligkilidir.

b - Ekonomik gelisme endiistriyel gelismeye bagli olup, teknoloji iistiinliigii tilkeler arasi
yaristaki yeri belirleyen ana parametredir.

c - Teknoloji tistlinliigiinii, tek basina teknoloji ithali ile saglamak miimkiin degildir.
Teknoloji tiretir duruma gelmek gerekir.

d - Teknoloji iiretiminin temel geregi de bilimsel arastirmadir.

Bu noktada, uluslararasi iliskilerin dnemi bir kez daha ortaya ¢ikmaktadir. Uluslarin
diinyada meydana gelen degisiklikleri bilin¢li bir sekilde izlemeleri, ekonomilerinin hangi
sektorlerinde hangi teknolojileri iireterek ve/veya edinerek diinya pazarlari icin giderek artan
rekabetin igine gireceklerine karar vermeleri gerekmektedir. Verilecek kararlarin akillica
olabilmesi icin bilim ve teknoloji gbzlemi yapilmasi, tiim diinyanin yakindan izlenmesi sarttir.
Uluslararas: iligkileri bu yonde gelistirmek gerekmektedir4.

Ulke giivenlik ve savunmasinda devletler ve uluslararasi orgiitler yeni birtakim
unsurlarla kars1 karsiya kalmaktadirlar. Soguk Savas doneminin sona ermesiyle birlikte
savunma sanayi biit¢celerinde bir miiddet devam eden daralma egilimi 11 Eyliil saldirilari,
terorizm eylemleri ve belirsizliklerle birlikte yeniden artma egilimine birakmistir. Giiniimiizde
savunma planlamalarinin yapilmasi son derece zorlagmistir. Bunun sonucunda da savunma ile
ilgili endiistrilerde dogru ve etkin politikalar uygulanmasi zorunlulugu 6nem kazanmastir.

Bu politikalar1 dort baslikta toplamak miimkiindiir’:
A - Ulusal giivenligin ve stratejik onceliklerin yeniden tanimlanmasi.

B - Ulusal ve uluslararasi savunma kapasitelerinin uygun diizey devamliligi
saglanirken diger yandan savunma endiistrisi faaliyetlerinin azaltilmasi.

Bir yandan asker sayist azaltilip hantal organizasyon sistem ve yapitaglar1 ortadan
kaldirilirken diger taraftan insan ve sermaye acisindan biiyiik yatirim gerektiren ar-ge yogun

yiiksek teknoloji alan ve uygulamalarina 6ncelik taninmaktadir.

C - Savunma sanayiindeki kapasitenin sivil sektore kaydirilmasi.

* 1. Bilim Teknoloji Surasi, 14-16 Mayis 1990, Tiibitak Yayin — Dagitim Daire Bagkanligi No: 92-0040,
4. Komisyon Raporu,“Endiistriyel Arastirma-Gelistirme Faaliyetleri”, s:110.

* 1. Bilim Teknoloji Surasi, 14-16 Mayis 1990, Tiibitak Yayin — Dagitim Daire Bagkanligi No: 92-0040,
3. Komisyon Raporu, “Uluslararasi Mliskiler”, s:9.
> Philip Gummett, “West European Defence Industrial Policy After the Cold War”, Military R&D After The
Cold War; Conversion and Technology Transfer in Eastern and Western Europe, Ed.: Philip Gummett,
Mikhail Boutoussov, Janos Farkas, Arie Rip, Kluwer Academic Publishers, Netherlands, 1996, s:34.
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Askeri alandaki ar-ge planlarin1 ve stratejilerini  tiniversiteler, ©6zel arastirma
kurumlari, sanayi ile ortak projeler cercevesinde yiiriitmek. Yeni fikirlerin yeni perspektiflerin
kazanilmasi yoniinde kaynak aktarimiyla birlikte mevcut igbirliklerinin sayisini arttirmaktir.

D - Ticari ve ekonomik gelismeye zarar vermeden uluslararasi askeri know-how ve
ekipman akisinin kontrol edilmesi.

Ingilizleri 2.5 Milyon Kamera Izliyor

11 Eyliil sonrasinda Ingiliz hiikiimeti, tiim iilkeyi 2.5 milyon akilli kamera ile donatti.
Bu kameralar, suclu insanlari ve aranan tasitlart taniyip, giivenlik giiclerini alarma
gecirebiliyor. Her Ingiliz vatandast artik giinde ortalama 300 kez bu kameralar tarafindan
goriintiileniyor.

George Orwel’in iinlii romant ‘Big Brother’ Ingiltere’de gercek oldu. 11 Eyliil
saldirilart sonrasinda, Scotland Yard iilke geneline 2.5 milyon akilli gizli kamera yerlestirdi.
Bu kameralar 24 saat boyunca Ingiltere sokaklarim izliyor ve aranan suclular taniyarak
polisi harekete geciriyor. Diinyanin en biiyiik giivenlik yatirinu olarak gosterilen bu sistem ile
birlikte her Ingiliz vatandasi giinde ortalama 300 kez bu kameralar tarafindan
goriintiileniyor. Ingiliz hiikiimeti, giivenlik konusunda yapilan bu yatirumin Basbakan Tony
Blair’in koydugu ‘2005 yilina kadar e-devlet olma’ hedefinin bir adumi oldugunu savunsa da,
projenin 11 eyliil sonrasinda Ingiltere’nin Afganistan’a yapilan harekatta ABD nin yaninda
yer almasi sonrasinda hayata gecirilmesi dikkat ¢cekiyor.

Nasul Calistyor?

Scotland Yard’in kurdugu ve bir benzeri ABD’de de kullanilan sistem soyle isliyor.

e Goriintiileri dijital olarak yakalayan 2.5 milyon CCTV gizli kamera, ozellikle insan
niifusunun yogun oldugu bolgelere yerlestirildi.

e Scotland Yard, kotii niyetli kisileri yaniltmak icin, goriiniir yerlere de ‘yem kameralar’
koydu. Boylece, bu kameralardan kacmaya calisanin, gizli kameralarin denetimindeki
bolgeye yonlendirilmesi hedeflendi.

e  Kameralann yakaladigr goriintiiler, 24 saat boyunca olusturulan ozel izleme
merkezlerine aktariliyor.

o [zleme merkezlerinde, kameralardan gelen dijital goriintiiler ézel bir yazilim ile analiz
ediliyor ve bu goriintiiler Scotland Yard arsivlerindeki sabika kayitlar: ile
karsuastiriiyor.

Siipheliyi Yakaliyor

Akillr giivenlik sisteminin en onemli ozelligi ise, bu sistemin bagl oldugu bilgi islem
merkezindeki bir yazilim. Bu yazilim, sug¢ isleme egilimindeki veya sug¢ isleyen insanlarin
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davranmislarimi analiz edebiliyor. Boylece, gelen goriintiilerde, sug¢ islemis insan davranis
sergileyenler de ‘siipheli’ olarak izleniyor.

Akilli giivenlik sistemi, sadece insanlari izlemekle kalmiyor. Bu kameralar, araclart da

takip edebiliyor. Kameralar, emniyet giiclerinin aradigi plakaya veya renk ve modele sahip
araclari birkac saniye icinde tespit edebiliyor.

Tartisma Yaratt
ABD’de de bazi eyaletlerde lokal olarak uygulanan bu giivenlik sistemi, bazi
kesimlerden tepki alryor. Ingiliz ve ABD’liler, uygulamamin “ozel hayatin gizliligi” ilkesine

aykirt oldugunu savunuyorlar.

Kaynak: Mustafa Kutlay, Hiirriyet Gazetesi, 13 Eyliil 2003, s:12.

5.2. Tekno-Giivenlik Kavrami ve Temel Problem Tiirleri

Ulusal giivenlik alaninda teknoloji tabanli problemi ii¢ ana bashk altinda toplamak
miimkiindiir®:

a — Cevre Tabanh Tekno-Giivenlik Problemleri
b — Bilgi Tabanli Tekno-Giivenlik Problemleri

¢ — Askeri Tabanli Tekno-Giivenlik Problemleri.

5.2.1. Cevre Tabanh Tekno-Giivenlik Problemleri

Teknolojinin yaratmis oldugu problemlerin basinda cevre kirliligi, kaynaklarin zarar
gormesi ve kontrolsiiz kullanimi gelmektedir. Bu tip tekno- giivenlik problemlerini asagidaki
gibi siralayabiliriz’ :

1- Karbondioksit tiirevlerinin meydana getirdigi kiiresel 1sinma ve olusturdugu
problemler (iklim degisimleri, diizensizlikleri vb.)

2- Ozon tabakasinin zarar gormesi

3- Auk ve artiklarin denetimsizligi

4- Niifus artisinin getirdigi problemler

® Murat Erdal, “Tekno-Giivenlik Problemlerinin Uluslararas: liskilerdeki Yeri ve Tiirkiye”, istanbul
Universitesi, Siyasal Bilgiler Fakiiltesi Dergisi, Say1:21-22, Ekim 1999- Mart 2000, Istanbul 2000, s.:23-34.

" Kozo Tizuka, “Innovation and Transfer of Industrial Technology — Experience and Problems of Japan”,
Development and Transfer of Industrial Technology, Ed.: O.C.C. Lin, C. T. Shih, J. C. Yang, Elsevier,
Amsterdam, 1994, s:87.
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5- Asit yagmurlar

6- Enerji ve kaynak kullaniminda yasanan problemler

7-  Cesitli teknolojik kazalar (radyasyon yayilimi, petrol kirliligi vb.)

8- Askeri faaliyetlerin sonucunda meydana gelen problemler

9- Teknolojinin sagladig1 kolaylastirict imkanlarla sinirsiz avlanma ve tiirlerin yok olusu.

Konuya uluslararas1 iliskiler a¢isindan bakildiginda degisik boyutlar ortaya
cikmaktadir. Bu konudaki sorumlulugun tek bir iilke veya tarafa degil biitiin diinya iilkelerine
ait olmasi gerekir ciinkii kaynaklar sinirlidir ve tek bir diinya vardir. Cevre tabanli sorunlarin
¢Oziimii ancak uluslararasi alanda ortak mutabakat c¢ercevesinde c¢oziimlenebilir. Son
donemde yasanan cevre tabanli tekno-giivenlik problemlerine 6rnek olarak Romanya’da altin
arama faaliyetlerinde kullanilan kimyasal maddelerin Tuna nehrine karismasini vermek
miimkiindiir. Nehrin uzunlugu ve gectigi iilkeler diisiiniildiigiinde s6z konusu kirlenmenin ve
cevreye verecegi zararin boyutlarinin ne denli biiyiik olacagi daha iyi anlagilacaktir.

Tiirkiye’nin son yillarda yasadigi Cernobil Niikleer Santral felaketi ve etkileri, yurt
dis1 kokenli firmalarin Bergama’da altin arama ve c¢ikarma islemleri ve bunun sonuglari,
Gokova Termik Santrali ve kurulus yeri seciminin hatasi gibi bircok 6rnek verilebilir.

Yeni ekonomik diizende, kiiresel rekabet ortaminda ise bunun tam olarak
saglanabilmesi simdilik pek miimkiin goziikmemektedir. Gelismis iilkeler acisindan avantajlar
ve Oncelikler ile az gelismis ve gelismekte olan iilkeler agisindan durum degerlendirmeleri
farkliliklar tagimaktadir.

Az gelismis iilkeler uluslararasi1 ekonomik alanda fazla s6z sahibi degildirler. Bu
diizeydeki {iilkelerin O©ncelikli problemleri arasinda gelir dagilimindaki dengesizlikler;
yoksulluk, beslenme, saglik, egitim gibi temel insan ihtiyaglarinin karsilanamamasi
gelmektedir.

Kullandiklar teknolojiler agirlikli olarak “emek yogun” teknolojiler olup genelde
gelismis iilkelerin artik vazgectikleri ya da vazgegmek iizere olduklar1 “ikinci el teknoloji”
iriinii olan makine techizat ile imalat yapmaktadirlar. Bu iilkeler acisindan ileri teknoloji
tiriinleri kullanmak son derece maliyetlidir.

Atk yoOnetimi, cevre dostu driinlerin tretimi, yesil yonetim, ISO 14000 cevre
standartlarina uygun imalat gibi kavram ve uygulamalar az gelismis iilkelerin birincil
oncelikleri arasinda yer almadig gibi son derece liikstiir.

Gelismis ilkeler ise acimasiz rekabet ortaminin siiriikleyicileri olup tekno-kiiresel
problemlerin ¢oziimiindeki yansimalarin getirecegi maliyetlerden dolayr konuya pek sicak
bakmamaktadirlar. Bu iilkelerde satilan her {iriin belirli standartlara ve mevzuatlara uymak
zorundadir. Az gelismis iilkelerin bu mevzuat ve diizenlemeleri agsmasi ise hic¢ kolay degildir.

Gelismis iilkeler cogunlukla kendileri i¢in ek maliyet gerektiren, cevreye zarar
verebilecek atik orani fazla olan iriinlerin imalatin1 az gelismis iilkelere transfer etmekte,
iglerini bu yolla yiiriitmektedirler.
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Az gelismis ve/veya gelismekte olan iilkeler ise yabanci sermayeden yararlanabilmek
ugruna gelecek yatirimlarin, teknolojilerin dogurabilecegi c¢evre tahribattim gozardi
etmektedirler.

Tekno-kiiresel problemlerin ortadan kaldirilmasinda ortak mutabakata varmak her ne
kadar zorunluysa da yeter sart olarak goriinmemektedir. Buna ilave olarak az gelismis
tilkelerin aktif sekilde teknoloji transferi ile bilinglendirilmesi ve desteklenmesi
gerekmektedir.

5.2.2. Bilgi Tabanh Tekno-Giivenlik Problemleri

Cevre tabanli tekno-giivenlik problemlerin disinda diger bir giivenlik problem alami
“bilisim tabanl tekno-giivenlik problemleri”dir. Giiniimiiz toplumu bilgi toplumudur ve bilgi
unsurunu en etkin kullanim ortamlarinin basinda bilgisayarlar ve bilisim teknolojisi
gelmektedir.

Bilgisayar ortamindaki bu tip problemler ‘sanal ortam tehditleri / bombalar1 ”,
“bilgi / bilisim savaslar’”, ‘“dijital savas teknikleri”, ‘‘siber savas” “bilgi tabanh
problemler” gibi ¢esitli isimlerle adlandirilmaktadir.

Bilgi savaslar1 teknik ve uygulamalarin bircogu tarihte uygulanmis ve bilinen savas
teknikleridir. Bugiin gelinen nokta ise daha hizli diisinmek ve daha hizli hareket etme
zorunlulugudur.

Bilgi savaslarini yedi alt baglikta incelemek miimkiindiir. Bunlar®;

Komuta Kontrol Savasi (C2W: Command-and Control Warfare),
Istihbarat Tabanl Savas (IBW: Intelligence-Based Warfare),
Elektronik Savas (EW: Electronic Warfare),

Psikolojik Savas (PSYW: Psychological Warfare),

Bilgisayar Korsan Savagsi (Hacker Warfare),

Ekonomik Bilgi Savas1 (EIW: Economic Information Warfare) ve
Siber Savas (Cyber Warfare).

8 Martin Libicki, “What is Information Warfare ?”, Institute for National Strategic Studies,
http://www.ndu.edu/inss/actpubs/act003/a003ch02.html, Erisim Tarihi:30.06.2001, s:1.
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Bilgisayar
Korsan Savasi

Komuta
Kontrol Savagsi

Siber
Savas

Ekonomik
Bilgi Savasi

Elektronik
Savas

Psikolojik
Savag

Istihbarat
Tabanli Savas

Sekil-1 Bilgi Savags1 Tiirleri.
Kaynak: Martin Libicki, “What is Information Warfare ?”, Institute for National Strategic Studies,
http://www.ndu.edu/inss/actpubs/act003/a003ch02.html, Erisim Tarihi:30.06.2001, s:1.

Komuta Kontrol Savasi (C2W: Command-and Control Warfare)

Temel amaci komuta kontrol zincirinin kirilmasina dayanan bilinen en eski askeri
stratejilerden biridir. Korfez Savasi ve 2003 yilindaki ABD’nin Irak Operasyonunda goriilen
elektronik savag teknikleri uygulamalarinda oncelikli savas alan1 yonetim kademeleri yani
askeri kurmay diizey (anti head, anti neck) ile operasyonel diizey, ugta savasan birlikler
arasinda baglantilar1 saglayan haberlesme ve iletisim sistemlerinin imhas1 dnde gelmistir.

istihbarat Tabanh Savas (IBW: Intelligence-Based Warfare)

Istihbarat tabanli savas, rakibin her hareketini 6nceden sezebilme ve olas1 siirprizlere
kars1 hazirlikli olma amacia yoneliktir. Operasyon sahasindan gelen bilgiler bu agidan biiyiik
Onem tagir. Sahada meydana gelen her tiirlii gelismenin karar merkezlerine hizli ve dogru bir
sekilde aktariminda biiyiik 6l¢iide yeni teknoloji iiriinii arag-gereclerden yararlanilir. Uzaktan
algilama cihazlar, uydu takip sistemleri, radarlar ve bilgisayarlar vb. teknolojilerle her tiirlii
bilgi kisa siirede ve net bir sekilde elde edilebilmektedir. Niteligine gore saldir1 ve savunma
odakl1 olmak tizere iki tiir istihbarat tabanli savastan bahsetmek miimkiindiir.

Elektronik Savas (EW: Electronic Warfare)

Elektronik savasin temel hedefi anti-radar sistemleri, sifreleme ve anti-iletisim iizerine
dayanmaktadir. Rakibin hareketlerini, bilgi akisimi ve iletisim sistemini ¢6zmek bunun yani
sira kendi faaliyetlerinle ilgili ipuglart vermemeyi amacglayan bu savas tiirii elektronik
alanindaki teknolojik bilgi birikimi ve yetenekle dogru orantilidir.

7
Do¢. Dr. Murat ERDAL

Istanbul Universitesi, Siyasal Bilgiler Fakiiltesi, Isletme Boliimii 34116 Beyazit-istanbul
merdal @istanbul.edu.tr, muraterdal @hotmail.com, Tel : (0212) 440 02 45




www.meslekiyeterlilik.com

Psikolojik Savas (PSYW: Psychological Warfare)

Psikolojik savasg, insan beynine odaklasarak onun duygu ve diisiincelerini etkilemeyi
amaglamaktadir. Psikolojik savas tiirlerini temelde dort sinifta toplamak miimkiindiir. Bunlar;
-Milli iradeye kars1 faaliyetler,

-Rakip komutanlara kars: faaliyetler,
-Rakip birliklere kars1 faaliyetler ve
-kiiltiirel anlagmazlik veya kiiltiirel catismalara yonelik faaliyetlerdir.

Bilgisayar Korsan Savasi (Hacker Warfare)

Bilgisayar korsan savasi olarak tanimlanan bu tiirde rakipler cografi mekan sinirlamasi
olmaksizin kilometrelerce oteden birbirlerine zarar verebilmektedir. Ust diizey bilisim
teknolojisi bilgisi ve uzmanlik gerekmektedir. Bilgisayar korsanlar askeri veya ticari bilgi
sistemlerine girebilmekte giivenlik problemlerine yol acabilmektedirler. Rakip olarak
hedeflenen iilke, kisi veya kuruma ait sistemlerde zarar meydana getirmek, gegici veya
tamamen durmasimi saglamak, stratejik dosya ve bilgileri kendi c¢ikarlar1 dogrultusunda
kullanmak gibi ¢ok ¢esitli amaclar1 olabilmektedir.

Isten Atilan Hackliyor

FBI tarafindan yapilan arastirmalara gére ABD’de isten ¢ikarilan her 100 kisiden
81’ eski sirketlerine dijital saldirida bulunuyor. Ulkelerin yiizde 21°i diger iilkelerin
sistemlerini cokertiyor. Her 100 firmadan 44’ii rakip sirketin bilgilerine saldirt yoluyla
ulastyor.

Giiniimiiziin teknolojik devrimi internet kendi kazdigi kuyuya mu diisiiyor? 1970l
yvillarin basinda hicbir giivenlik kaygist olmadan gelistirilen sistem bugiin dijital saldirilara
karst korunmaya calisiyor. Firmalar sistemlerini ¢okerterek kendilerini milyonlarca dolarlik
zarara ugratan saldirdara ¢oziim bulunmasint istiyorlar. Simirsiz iletisim ve bilgi
ozgiirliigiiniin mekani internet ‘giivenlik’ savasi veriyor.

FBI  dijital saldirdara karst savas acan kurumlarin basinda geliyor. Kurum
tarafindan yapilan arastirmalara gore ABD’deki kuruluslarin %901 bugiine kadar en az bir
kez dijital saldirtya ugradi. Bu kuruluslarin yiizde 70’inin gizli bilgileri calindi yada zarar
gordii.

Arastirmaya gore dijital saldirnilarin  biiyiik boliimii i¢c kaynakli. Ornegin isten
cikarilan her 100 calisamin 81°i eski gsirketine dijital saldirt girisiminde bulunuyor. Bu
kisilerin yaptiklart saldirilar verdikleri zararlarin boyutuna gore degisiyor. Hangi seviyede
olursa olsun bir ¢calisanin bazi sifreleri biliyor olmasi zarar vermesine yetiyor.
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Arastirmaya gore her 100 firmadan 44’ii rakip firmalarin sistemlerini ¢cokertiyor.
Yalnizca sirketler degil devletler de dijital saldirt yapiyorlar. Buna gore diinyadaki iilkelerin
viizde 21’i diger devletlere ait bilgi islem sistemlerine ulagmak icin dijital saldirilar
diizenliyorlar.

Tiirkiye’deki dijital saldirilarla ilgili verilere ulasmak kolay degil. Ciinkii bircok firma
dijital saldirilart imaj zedeleyici bir durum olarak niteliyor ve saldirtya ugradigini gizliyor.
Hackerlarin bulusma noktasi olarak kabul edilen ancak bir siire sonra yayindan kaldirilan
www.alldas.de adresli siteye gore Tiirkiye'de 2001’in ilk bes ayinda ¢okertilen site sayist 49,
ancak e-giivenlik uzmanlarina gore bu rakam cok daha biiyiik.

Dijital saldirilarin boyutu ve sayist her gecen giin artiyor. Son zamanlarda kamu
oyunu en ¢ok mesgul eden ‘Nimda’, ‘I Love You’ ve ‘Code Red’ adli iic viriis cesidi diinya
genelinde yaklasik sekiz milyar dolarlik maddi zarara yol acti.

TURKIYE’DE DURUM

FBI'mn 150 sirketin bilgi islem yoneticileri arasinda yaptigi bir baska arastirmaya
gore ABD’de 2001 yilinda dijital saldiriya ugrayan firma sayist gecen yila oranla yiizde 100
artti ve 40 bine ulasti. Yoneticilerden 601, sirketlerinin ciddi bir e-giivenlik politikast
olmadigini soyliiyor.

Firmalara dijital giivenlik hizmeti veren InfoNet’in Genel Miidiirii Taner Ozdes, bir
firmanin oncelikle dogru bir e-giivenlik politikasina sahip olmasi gerektigine dikkat ¢cekiyor:
“E-giivenlik profosyonellerin isidir. Diizenli olarak giivenlik degerlendirmesi yapilamali ve
bu dogrultuda onlemler alinmali. Onlemlerin siirekli giincel tutulmasi gerekiyor. Fortune
1000 firmalarinin gecen yil 45 milyar dolarlik bilgi hirsizligina ugramasinin arkasinda yatan
neden bu firmalarin e-giivenlik onlemi almamalart degil, mevcut donlemlerini periyodik olarak
giincellememeleri.”

Kaynak: Hiirriyet Insan Kaynaklari, 10 Mart 2002, Pazar, s:20.

Ekonomik Bilgi Savas1 (EIW: Economic Information Warfare)

Bilgi savas1 ve ekonomik savas kavramlarinin birlesiminden meydana gelen bu tiiriin
oziinde bilginin bloklanmas1 yani engellenmesi ve bilgi emperyalizmi bulunmaktadir.
Diinyada birgok iilke dis ticaretini belirli kalemde mallarin satis1 iizerine dayandirmaktadir.
Bazi iilkeler sadece yer alti zenginliklerini bazilar1 ise sadece gida, yas sebze ve meyve gibi
tiriinleri ihra¢ edebilmektedir. Bu iilkeler i¢in belirli sektorlere ait bilgiler hayati 6nem
tasimaktadir. Diinyada o alanda dogru veya yanlis ¢ikan haberler, dedikodular, istatistikler,
saghga veya diger sektorlere etkileri gibi yayinlar tilke dis ticaretini ve dolayisi ile
ekonomisini dogrudan etkileyebilmektedir.
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Siber Savas (Cyber Warfare)

“Bilgi terorizmi”, “semantik saldirilar”, “simiile edilmis savas stratejileri”, “gelecek
senaryolar’” ve “sanal karakterlerin kullanimi” siber savas anlayisinin temel referans
kaynaklandir.

Onceleri sivil ve askeri alandaki énemli bilgilere ulasma ve izleme seklinde beliren bu
tip uygulamalar zamanla degisim gostermistir. Illegal olarak bilgisayar sistemlerine girmek,
izlemek, verilerin kopyalanmasi yani ¢calinmasi artik neredeyse siradan hale gelmistir.

Diinya capindaki bilgisayar-iletisim aglar1 bu tip problemlerin uluslararasi boyutta
yayillmasini ve biiyiimesini arttirmaktadir. Sanal ortam tehlikelerinin basinda yukarida sozii
edilen bilgisayar korsanligi ve viriisler gelmektedir. Bu tiir tehdit ve sorunlarin meydana
getirdigi  problemlerin ¢oziimii uygun donanim-yazilim sistemleri, kalifiye insan giicii
gerektirmekte ayrica yiiksek para ve zaman maliyetleri olusturmaktadir

Bu tiir tekno-giivenlik problemlerinin yol agacagi sorunlar cok cesitli tipte olabilir.
Barajlar, enerji santralleri, hava alanlari, haberlesme ve ulasim sistemleri, veri bankalari,
savunma sistemleri gibi ulasabilecegi her tiirlii bilgisayar ortaminda ortaya cikabilir. Istenilen
stirelerde kismi veya tamamen kullanim dig1 kalmasina neden olabilir.

Siber Savas Baslady !

Bush'un, Irak politikast Amerikan sitelerini hedef haline getirdi ve asiri Islamct
hackerlar sorunu internette savasa doniistiirdii. AOL Time Warner grubuna ait web sitelerine
8 Eyliil tarihinde ii¢ biiyiik saldirida bulunuldu. Saldirinin ardinda kendilerine USG adi veren
Islamct bir hacker grubu cikt1. Sitelerin én sayfalarina yerlestirilen mesajlarda Irak’in
isgalini elestiren ifadeler yer aldi.

Online giivenlik kurulusu mi2g, Islamct hacker grubunun Eyliil ay icerisinde ABD
sitelerine dort onemli saldirt daha gerceklestirdigini, grubun kuruldugu Mayis ayindan beri
155 siteye saldirdigint acikladi. Bu saldirilarin hedefleri arasinda ABD deki banka
gruplarimin da bulundugu aciklandi.

Diger bir asiri Islamct hacker grubu AIC ise Temmuz ayindan bu yana Amerikaly
sanal hedeflere 454 saldiri gerceklestirdi, WFD adi verilen baska bir grup ise gecen Kasim
ayindan beri faaliyet gdsteriyor ve onlar da 400 siteye zarar verdiler.

ALTYAPI SALDIRILARI

Balkanlar’da yasanan i¢ savas ve 1999 yilindaki Cin Tayvan gerginliginden beri siber
terorizm gercek diinyada yasanan siyasi gelismelerden fazlasiyla etkileniyor. Son yillarda
Ortadogu’da artan gerginlik Israil web sitelerine ve aglarina karst yapilan saldirilarin rekor
sayida artmasina neden oldu.

Web sitelerine gerceklestirilen saldirilarin yani sira, online bilgisayar ve ddeme
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sistemleri de hackerlarin hedefleri arasinda. Bazi hackerlarin tek hedefi ise rahatsiz etmek
istedikleri iilkelerin ulusal ve kurumsal altyapilarina zarar vermek.

Bu saldirilarin basariya ulagmast ulasim, telekomiinikasyon ve finansal sistemlerin
yvikilmasina yol acabilir. Ancak, ciddi bir sekilde korunan altyapt aglarinin ¢okertilmesi
oldukca giic ve genellikler icerden destek verilmesi gerekiyor.

Kaynak: “Siber Savas Basladr !”, NTVMSNBC Web Sitesi, Erisim Tarihi: 24.11.2003,
http://www.ntvmsnbc.com/mews/175196.asp#BODY.

Siber-Terorizm Ornekleri

Terorizm bir yonetimi(devlet) veya bir toplulugu, korkutmak veya baski amacgli, sosyal
ve siyasi amaglara yonelik olarak insanlara veya miilkiyete karsi kanunsuz giic ve siddet
kullanimidir (FBI). Siber terorizm ise klasik terdrizm amag ve hedeflerine ulagsmada bilisim
teknolojilerinden faydalanilmasini ifade etmektedir.

Klasik yontemler olarak bilinen, suikast, rehin alma, adam-ucak kacirma veya gerilla
savasi yerine terOrist neden interneti kullanmayi tercih eder? Bu tiir eylemlerde sorunun bir
pargasi, teroristin bir resmi gorevliyi oldiirdiigiinde onun yerine bagka birinin her zaman
gectigi gercegini kavramaya baslamasidir. Interneti kullanarak terdrist birilerini 6ldiirmekten
daha fazla zarar verebilir veya amacina ulasabilmesidir. Bir iilkenin giivenligini genis bir
cografyanin enerjisini keserek devre dis1 birakabilir. Boylelikle daha fazla insani, daha az risk
alarak etkileyebilmekte ve panik yasatabilmektedir.

Siber terdrizm ¢ok cesitli sekillerde olabilmektedir. En ¢ok duyulan sekli popiiler olan
bir bankay1 bilisim teknolojilerini kullanarak korkutmak veya tehdit etmektir. Siber-terdrist
bankanin bilgisayar giivenlik altyapisini ise yaramaz hale getirerek yoneticilere amaglarina
uygun bir mesaj birakirlar. Teroristler, istediklerini belirli bir siire icinde alamadiklar taktirde
( ki cogu zaman bu yiiklii miktarda paradir) kuruma ait gizli belgelerin zarar gorecegini,
miisteri dosyalarinin silinecegini ya da subelerle olan ag yapisi bilgi akisinin islevselligini
kaybedecegini bildirirler. Boyle bir durumda zanliy1 yakalamak ¢ok zordur. Bilisim sugunun
niteligi, kim tarafindan ne zaman ve nasil islendigi, potansiyel suclunun hangi iilkede
oldugunun tespiti, kanit toplama ve ispat, uluslararasi iliskiler ve anlagmalar gibi bir¢cok
alanda sikinti yaganmaktadir. Biitiin bu alanlarda yasanan sikintilar ise siber terdristin isine
gelmekte izini kaybettirebilmektedir. Diger taraftan siberterdrist saldiriya ugrayan banka,
finansal kurum veya sirket ise bu tiir bir saldiriya maruz kaldigin1 kendi imaj1 ve giivenilirligi
acisindan ¢ogu zaman kamuoyu ile paylagmamaktadir.

Siber teroristler genellikle terdrizm hareketlerini kisisel kazan¢ saglamak igin
islemektedirler. Bu tiir faaliyette bulunan gruplardan biri 1997 yilinda kurulan Kaos
Bilgisayar Kuliibii (Chaos Computer Club)diir. Kuliip iiyeleri Quicken muhasebe programi
degistirerek baskalarnin banka hesaplarindan para ¢eken bir Active-X yazilim programini
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yazdilar. Diinyanin bir¢cok yerinde Active-X yazilim programini bilgisayarina yiikleyen
insanlar bunun bedelini banka hesaplarindan ¢alinan tasarruflariyla 6dediler.

Cogu zaman siber terdristler halkin ve kamuoyunu dikkatini gekmeye ¢alismaktadirlar.
Ormnegin truva ati (trojan horse) ve ag kurtlar1 (network worms) gibi bilisim savasi
tekniklerinden olan viriisler sadece bilisim altyapilarina zarar vermesi i¢in degil ayn1 zamanda
viriis tasarimcisinin kendini ispatlama ve gdsterme g¢abasi yiiziinden de kullanilir. Bu durum
ciddi bir ahlaki problemdir, ciinkii bir cok kisi ve kurum bilgisayar viriislerinden
etkilenmektedir. Cogu insan bilgisayar konusunda uzman degildir ve viriislerle miicadele
konusunda bilgileri yetersiz kalir. Yaratilan bilgisayar viriis yazilimlarinin zaman, emek ve
ekonomik maliyeti ise ¢ok biiyiik kayiplar olarak karsimiza ¢ikmaktadir.

Siber terdrizmin sira dis1 kullanim alanlarindan biri de suikasttir. Ornegin hastanede
yatan bir hastanin tedavisinde kullanilan ilaglar bilgisayar sistemine girilerek degistirip
olumciil ilaglar almasina sebep olunabilir. Boyle bir olay bir ¢ete liderinin basina gelmistir.
Vurulup hastaneye kaldirilan c¢ete liderinin ilag listesi, hastane bilgisayar sistemine giren
siber-teroristler tarafindan degistirilmistir. Cete lideri 6liimciil bir igne olarak birka¢ saat
icinde Olmiistiir. Daha sonra suikastcilar bilgisayar kayitlarinda bulunan ilag listesini eski
haline getirmis, boylece hemsirelerin suglu goriinmelerine sebep olmuslardir. Hastanenin
giivenilirligini ve prestijini ciddi bir sekilde zedelenmistir.

Siber terorizmin bir diger sekli ise yanlis, eksik veya hatali bilgi (disinformation)
tiretmek ve/veya internet iizerinde asilsiz sOylenti yaymaktir. Bu bi¢cim kalabalik bir mekanda
Ornegin bir tiyatro veya sinema salonunda “yangin var” diye bagirmak gibi etki yaratabilir.
Fakat etkilenen insan sayis1 sinirli degildir.

Siber terdrizmin bir diger uygulama alan1 da bilgisayar i¢indeki bilgileri degistirmek
seklinde gerceklesmektedir. Saglik veya finansal kayitlarin degistirilmesi ve sifrelerin
calmmas1 en sik karsilasilan tipidir. Teroristler bilgisayara giris yetkileri olan kisilerin
bilgisayarlarin1 kullanmasin1 engelleyebilir ya da elektronik posta sifresini 6grendigi kullanici
adina yiizlerce uygunsuz e-postalar gdnderebilir. Bu bireysel hak ve 6zgiirliikklere dogrudan
saldiridir ve kisinin gizlilik ve mahremiyetine biiyiik zarar vermektedir.

Internette Gizli Mesaj Trafigi Nasu Isliyor ?

Internetteki gizli haberlesme olanagindan teréristler de yararlaniyor. Dijital iletisime
tam denetim mi gerekiyor ?

Diinya Ticaret Merkezi’ne yapilan saldiridan sadece birkag¢ saat sonra internette de
hummalr bir arastirma basladi. AOL gibi internet sirketleri Amerikan Federal Polisine (FBI)
verileri iletirken, Alman iiniversiteleri de suclularin e-postalarmmi aramaya bagladilar.

Elektronik ortamda yapilan arastirma ilk basta sadece teroristlerin ucak biletlerini
internet iizerinden satin aldiklarimi ortaya ¢ikardi. FBI' a gore teroristler bu is icin
Florida’daki Kinko Copyshop Internet merkezinden yaralanmislardi. Ayrica, en azindan bazi
teroristlerin birbirlerini yalnizca internet araciligiyla tamidiklar: da anlasild.
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Amerika su anda da veri akiglarindaki giipheli kavramlari, geligmis filtrelerle siiziip
toplayan DCS 1000 (eski adi: Carnivore= etobur) adinda bir internet izleme sistemi mevcut.
Fakat “etobur” veya Echelon gibi diinyaca iinlii dinleme sistemleri de sifrelenmis mesajlar
karsisinda caresiz kaliyor. Ciinkii internette iicretsiz olarak sunulan sifreleme programlari e-
postalart karmasik bir veri sahasina doniistiirmekte ve diinyamin en gelismis bilgisayarlar
bile esas metni bulamiyor.

“Gonderen ve alici, yiiriirliikte olan bir sifreleme software programint kullaniyorsa
bunu diinyadaki hicbir giivenlik sistemi kiramiyor” diyor kripto uzmani Albert Beutelspacher.
Ciinkii sifrelenmis mesajlara ulasabilmek icin Amerikan giivenlik kurulusu (NSA) bile heniiz
olas tiim sifreleri deneyerek calisiyor.

Kuskusuz bu gelismelerden de en ¢ok ekonomi etkilenecek. Ciinkii sifreler yalnizca
sapiklart ve saldirganlart degil,bankalart ve miisterileri de koruyor. “Kripto, finans ve
internet ekonomisinin temel diregidir” diyor Bowden (Casper Bowdan (Londra Institute
Foundation for Information Policy Research yoneticisi). Sifreleme tekniginde yapilacak kiiciik
bir kolaylik bir anda milyarlarca zarar getirebilir. Internette mektup zarflan
bulunmadigindan dokiimanlarin sifrelenmesi kacinilmazdir.

1993 yulinda Diinya Ticaret Merkezi’ne yapilan bombali saldirimin ardindan Amerikan
hiikiimeti kriptografiyi énlemeye calismisti. Fakat bu girisim pek ise yaramadi. Ozel bilgiler
giivenli bir bicimde korunmadan elektronik ticaret islemiyordu. Ustelik bugiin gizli mesajlar
sifrelenmis e-postaya gore cok daha sik yollardan iletilebiliyor. Mesela stenografiden
yararlanilarak, fotograf, video yada miizik verilerine yabancilar tarafindan fark edilemeyecek
ek bilgiler serpistiriliyor. Oysa alici, grafikteki bazi piksellerin goriintii icinde bir metni
gizledigini anliyor.

Kaynak: Bilim Teknik, Say: 762, 27 Ekim 2001, Cumartesi,

Diger taraftan NATO’nun Yugoslavya Harekati sirasinda Misouri savas gemisinde
yasanan e-posta problemi ve yurt disinda Tiirkiye aleyhine yayin yapan yazili ve gorsel
medya unsurlan ilgi cekicidir.

Savas sirasinda en dnemli unsurlardan biri askerlerin moral giiciiniin yiiksek olmasidir.
Bunun saglanabilmesi icin, gorevli askeri personelin ailesi ve yakinlariyla iletisimin aninda
kurulmas1 amaciyla bir Internet (Web) sayfasi tasarlanmis olup hizmete sokulmustur.
Ucbin’den fazla kisinin gorev yaptigi bir ortamda her giin yiizlerce e-mail alimip
yollanmaktadir. Ust riitbeli bir gorevli soyle demektedir. “Eger insanlar disiplin altina
alinmazsa giivenlik problemleri ortaya cikar. Personelinize giivenmek zorundasiniz. Herseyi
ailenize anlatamazsiniz ve biz biitiin e-posta’lart kontrol etmek zorundayiz.” E-posta kontrolii
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icin ayr bir birim olusturulmustur. Bu durum tigbin’den fazla insanin gorev aldigi bir gemide
herkese esit derecede giiven duyulamadiginin bir gostergesidir’.

Tiirkiye acisindan uluslararast iligkiler kapsaminda bilisim temelli giivenlik
problemlerinin basinda iilke aleyhinde yayin yapan internet, televizyon, radyo, gazete ve
dergiler gelmektedir. Bunlardan en ¢ok bilineni uydu destekli olarak genis bir yelpazede
televizyon yayimlarinin yaptirilmasidir. Konu iki agidan 6nem tagimaktadir.

Bunlardan ilki siyasi ve teknolojik destek veren devlet ve Tiirkiye iligkileridir. Digeri
ise teknolojinin giivenlik a¢isindan hangi boyutta bir tehdit olusturdugunun ve bu tiir
uygulamalarin nasil bir psikolojik savas enstrimami olarak kullanildiklarinin
gozlemlenmesidir.

Dusisleri’ne Ozel Telefon Hatt1

Askerden sonra Disigleri Bakanligi’da kendi Ozel haberlesme sistemini kurmaya
hazirlaniyor. Bagkalari tarafindan dinlenmesi miimkiin olmayan ozel hat, bakanlik ile yurt
dis1 temsilcilikler arasindaki ¢ok gizli goriismeler icin kullamlacak.

Genel Kurmay Baskani Orgeneral Hilmi Ozkok’iin “Telefonlarumiz dinleniyor”
aciklamasi ile yeniden giindeme gelen “telekulak sorunu” Duisigleri Bakanligi’ni da harekete
gecirdi.

Genel Kurmay Baskanhigi’min ulusal giivenlik nedeniyle kendi 0Ozel haberlesme
sistemini olusturmasimn ardindan Disigleri Bakanligi da kendi ozel hattini olusturmak icin
diigmeye basti. Disisleri Bakanligi yurt disi temsilcilikleriyle “Cok gizli” goriismelerini
gergeklestirmek icin Tiirk Telekom’la “Ozel hat” projesi iizerinde calismalara basladi.

Internet Destegi

Bakanligin ulusal giivenligi tehdit edebilecek dinleme olaylarimin Oniine gecebilmek
icin yiiriittiigii calisma ile Disisleri Bakanligi’nmin Bagdat’taki merkez binast ve Tiirkiye 'nin
yurtdist  temsilcilikleri arasinda uydu aracitligiyla bir hat olusturulacak. Tiiksat’in
kullamilacagr bu hat aymi zamanda, saglikli internet erigiminin saglanamadigr Tiirk
temsilciliklerinin bulundugu iilkelerde data iletisiminin giiclendirilmesi icin de kullanilacak.

Maliyet Azalacak

Heniiz proje iizerinde calismalar yaptiklarini belirten Tiirk Telekom Genel Miidiirii
Mehmet Ekinalan, proje ile servis kalitesini arttirmayt planladiklarimi séyledi. Su an
bakanliga bagl dis temsilciliklerin merkezle goriismelerinde verimsiz kanallardan
yvararlamildigini belirten Ekinalan, yeni hatlar sayesinde gizlilik derecesi onem tasiyan

° International Herald Tribune, 27.5.1999, s:8.
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bilgilerin degisiminin daha giivenli yapilacagim vurguladi. Proje ile temsilciliklerin Ankara
ile haberlesmesi daha ucuza mal olacak.

Kaynak: Umit Cetin (Ankara), Hiirriyet, 8 Kasim 2003 Cumartesi, s:21.

5.2.3. Askeri Tabanli Tekno-Giivenlik Problemleri

Diinyada biitiin askeri organizasyonlarda daima en iyi performansi yakalamak temel
amagtir. Askeri arac-gereg ve sistemlerindeki ilerlemelerin hiz kazanmasi ise teknolojinin ¢ok
hizli seviyede gelisiminden kaynaklanmaktadir. Biitiin temel bilimlerde saglanan ilerlemeler
beraberinde yeni birtakim anlayis ve uygulamalar1 getirmektedir. Bilgisayar ortaminda artik
bir ¢ok kayit, bilgi depolama, transfer etme, hesaplama daha kisa siirede ve hatasiz bir sekilde
yapilabilmekte, ¢esitli deneyler ve simiilasyonlar gercek verilerle test edilebilmektedir.

Askeri arac-gere¢ ve sistemlerinde yiiksek teknoloji ve onun iiriinlerinin kapsami bir
hayli genistir. Uzaktan algilamadan radar teknolojisinden tek bir tus ile fiizeyi yiizlerce
kilometre uzakta belirlenen koordinatlara isabet ettirmeye, oradan uydu haberlesmesinden
uydu gozetleme sistemlerine varincaya kadar uzanmaktadir. Genetik deneylerden jet
ucaklarinda yeni malzeme kullanimina, tanklara; niikleer enerji kontroliinden saldiri
sistemlerinin bilisim yOnetim optimizasyonuna; savunma sistemlerinden muhabere alan
koordinasyonlarina kadar her alanda tam bir liderlik hedeflenmektedir. Askeri alanda
yasanmakta olan rekabette belirleyicilik “yiiksek teknoloji” iiriinii olan silah arag-gere¢ ve
sistemlerden gecmektedir.

Birlesmis Milletler’in Irak, NATO’nun Yugoslavya Harekat: ve son olarak ABD ve
Ingiltere nin Irak Operasyonu giiniimiiz modern savas cihaz ve techizatlarmin kullamldig en
son Orneklerdir. Bu kriz ve savaslarin sonlandirilmasinda yiiksek teknolojinin yogun
kullaniminin rolii aciktir. Son harekatlardan da goriilecegi iizere iilke ‘‘savunma odakl
strateji ve anlayislar’ yerini “saldir1 odakh strateji ve anlayislara” birakmistir.

Silah sanayiinde yasanan rekabetin artmasinda “fiizyon teknolojileri”nin rolii
biiyiiktiir. Yani bir teknolojinin birden fazla alana rahatca uygulanabilir olmasi, bu alanlarda

ve siireclerde radikal degisikliklere sebebiyet vermesidir '°.

Teknolojik fiizyon kavraminin karakteristik 6zellikleri arasinda diger teknolojilerle
igbirligi halinde destekleyici ve tamamlayic1 olabilmesi; buna karsilik yayilisinin dogrusal
olmamasi gibi unsurlar bulunmaktadir ''. Ornek vermek gerekirse biyo-teknoloji ve genetik
alanindaki gelismelerle insan geni, sifreleme vb. calismalar hiz kazanmistir. Yine bu alanda
biyolojik savas iireticilerine yeni birtakim firsatlar dogmaktadir. Sarbon, veba ve benzeri
viriisleri belirli bir genetik koddaki insan gruplar1 iizerinde aktif hale getirmek veya

' David T. Methe, Technological Competition in Global Industries : Marketing and Planning Strategies
for American Industry, Quorum Books, Westport, 1991, s:210.
1 Fumio Kodama, “Technology Fusion and The New R&D, Harvard Business Review, July-August 1992,
s:70.
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yonlendirmek miimkiin hale gelmektedir. Diger bir uygulama alan1 Elektromanyetik Dalga
silahlar1 olup diisiik frekans yogunlugunda belirli bir cografyada hedef insan kitlesine
uygulandiginda sinir bozukluklari, kusma, agrilar vb. belirtiler gézlemlenebilmektedir.

Bilgi ¢aginda askeri gii¢; neler olup bittigini anlamak icin bilgileri toplamak, isleme
koymak, bu bilgilere gore hareket etmek ve bu bilgileri yayimlamak kabiliyetine bagh
olacaktir. Bu kabiliyete ulagsmak i¢in uzaydan gozetleme, yiiksek hizli bilgisayarlardan
dogrudan yayim ve hepsinden 6te karmasik haber alma sistemlerini entegre etme yetenegi
gibi teknolojilerin kullanilmasi gerekmektedir. ABD disindaki bazi iilkeler ancak bu
teknolojinin bir kismimi gelistirebilirler, ama temel sorun “sistemlerin sistemini” entegre
etmektir. ABD’nin savunma biit¢esindeki yatirnm biiyiikliigli haber alma teknolojisindeki
onderligini kaybetmesinin miimkiin olmadigini gtistermektedir.12

Askeri tabanli giivenlik problemleri c¢ok degisik kosullarda ve boyutlarda
yasanabilmektedir. Bu konuda Cin Biiyiik El¢ilik Binasinin vurulmasi ve Tiirkiye’nin sinir
oOtesi harekatlar1 6rnek olarak verilebilir.

Cin Biiyiik El¢ilik Binasimin Vurulmasi

Askeri tabanli tekno-giivenlik problemine birinci ornek Yugoslavya Hava Harekati
sirasinda Cin Biiyiik Elgilik Binasi’nin NATO kuvvetleri tarafindan vurulmasi olayidir. Bu
olayin teknoloji ve uluslararasi iligkiler agisindan ayri bir yeri bulunmaktadir. ABD tarafi
savas ortaminda bu tiir kazalarin olabilecegini savunurken Cin, bu vurulma olayim bir kaza
olarak degil bir mesaj seklinde degerlendirmektedir. Cin tarafi degerlendirmesinin agirlikli
dayanak noktasi; harekat sirasinda kullanilan biitiin arag-gerec ve sistemlerin yiiksek teknoloji
tiriinleri oldugu, yiizlerce kilometre 6teden fare (mouse) yardimiyla kopriilerin yikildigini
boylelikle bu durumun bir kaza olamayacagidir. Ayrica Cin buna ek olarak, ABD’nin Soguk
Savas donemi diisiinceleri ve paranoyalarinin devam ettigini, kendisine yeni bir diisman
aradigini belirtmektedir.

Son donemde iki iilke arasindaki iliskilerde zaman zaman yasanan gerilimlerin altinda
bir takim nedenlerin yattig1 bilinmektedir. Oncelikli olarak Cin ekonomisi her gecen giin
giiclenmektedir. Uluslararas1 pazarlama tekniklerini Ogrenen {iilke, yiiksek kalitedeki
triinlerini uygun fiyatla hizli bir sekilde diinya pazarlarina sunmaktadir. Diisiik isgiicii
maliyetleri ve dinamizm en biiyiik avantajlaridir. Hong-Kong’un da katilimiyla bolgesinde
lider devlet konumuna hizla yiikselmektedir. Cin’in Tayvan ve Asya politikalar1 son derece
tehditkardir. Bolge iilkelerinde hizli bir silahlanma yaris1 gozlemlenmektedir.

ABD Cin’i askeri alanda sanayi casuslugu yapmakla suglamaktadir. Avrupa Birligi ve
Japonya’dan Cin’e teknoloji satiglarimin kisitlanmasimi istemektedir. ABD’de hazirlanan

12 Joseph S. Nye, “Cin’in Yeniden Zuhuru ve Asya-Pasifik Bélgesinin Gelecegi”, Ulke, Cev.: Yilmaz Tezkan,
Yil:3, Say1:37, Mayis 1999, s:55-56.
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“ABD’nin Ulusal Giivenlik Gereksinimleri” baslikli 872 sayfalik bir raporda, ABD’ni ziyaret
eden Cin vatandaslari; turistler, 6grenciler, is adamlari, akademisyenler, ar-ge kurumlarinda
caligsanlara kadar incelenmekte ve bilisim akis1 konusunda degerlendirmeler yapilmaktadir.

Tiirkiye ve Smr Otesi Harekatlar

Tirk Silahli Kuvvetleri’nin son on yil iginde BM ve NATO kapsaminda Somali,
Yugoslavya ve Afganistan’da gorev almasi, giivenlik problemleri nedeniyle Kuzey Irak’ta
sinir  Otesi  harekatlarda bulunmasi ordunun  uluslararas1 diizeyde tecriibe kazanmasini
saglamistir.

Sinir 6tesi harekatlarda en 6nemli unsur “lojistik yonetimi”’, ‘“hareket-hiz kabiliyeti”
ve “yilksek vurus kabiliyeti”’dir. Kuvvetlerin hizli bir sekilde bir yerden diger yere
aktarilmasi, birliklerin organizasyonu ve kuvvet bazinda yani kara, hava ve deniz birliklerinin
koordinasyonu basar1 icin elzemdir. Lojistik yOnetimi, yiiksek manevra ve yiiksek vurus
kabiliyetinin saglanmasinda yliksek teknoloji ve bilgi kullaniminin yogunlugu artmaktadir.

Ornegin smir Stesi bir harekata baslamadan once ihtiyac duyulan zaruri yedek-hazir
parcalarin ve yan sanayi triinlerinin, eger disardan geliyorsa, istenilen miktarda ve istenilen
zamanda siparis edilmesi gerekmektedir. Talep olunan parca sayis1 ve malzeme miktarinin
zaman planlamasina uygun olarak gelmesinin gerekli goriillen operasyon veya harekatin
basarisinda onemi biiytiktiir.

Tiirkiye karmasik, 6zellikli teknolojik silahlar bakimindan biiyilk bir oranda disa
bagimliligimi siirdiirmektedir. Tiirkiye’nin hangi malzemeleri, hangi miktarlarda, hangi
takvimde istedigi giiniimiiz bilisim sistemleriyle gerek sirket bazinda gerekse iilke bazindaki
talepleri kolaylikla izlenebilmektedir.

Bu terminlerdeki sapmalar, yapilmasi diisliniilen operasyon veya harekatlarin giivenlik
derecesinin azalmasina veya gecikmesine, operasyon bolgelerindeki hedeflerin ortadan
kalkmasina ve neticede artik gereksiz hale doniismesine kadar siirmektedir. Yasanan bir¢ok
siyasi krizde ve askeri anlasmazlikta dogrudan veya dolayli olarak silah ambargosu tehdidi
gelmistir.
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5.3. Savunma Sanayii ve Teknolojik Yapi

Diinya silah sanayii pazari, basta ABD, Almanya, Ingiltere ve Fransa olmak iizere
teknoloji lideri devletlerin kontrolii altindadir. Japonya teknoloji lideri bir iilke konumunda
olmasina ragmen bu pazardan pay alamamaktadir fakat savunma sanayiindeki gelismeleri
yakindan takip etmekte, bir¢ok liriinii transfer etmek yerine ilk yatirim maliyeti daha yiiksek
olan yolu yani kendisinin iiretmesini yeglemektedir. Bundan amag¢ gerekli teknoloji ve ar-ge
yatirim tecriibesinin arttirilmasi, liretim yeteneginin gelistirilmesi ve insan kaynaklarinin bu
konuda odaklastirilmasidir. Japonya savunma sanayiinde yogun bir ¢aba sarf etmekte ve
kendi kendine yetebilen bir iilke olma yolunda hizla ilerlemektedir.

Uluslararas1 pazarlarda, ozellikle silah arag-gere¢ sistem ve donanim pazarlarinda
rekabet edebilmek hayli zordur. Uluslararast miisteri istek ve ihtiyaclarina yonelik iiretim
yapabilmek, kiiresel iiriinlerin ve gereken teknik hizmetlerin zamaninda sunulabilmesi uzun
vadeli calismayr gerektirmektedir. Bu calismanin temelinde insan ve sermaye kaynagi,
teknoloji alt yapist ve uluslararasi pazarlama birikiminin es uyum i¢inde hareket etmesi
bulunmaktadir.

Bu sektorde kiiresel 6lgekte basarili bir sekilde faaliyet gosteren firmalar ve pazarda
s0z sahibi ihracatci iilkeler bircok avantaj saglamaktadirlar. Bu avantajlar su sekilde
siralanabilir :

Ekonomik acidan bakildiginda,

Doviz girdisi,

Odemeler dengesine katki,

Issizligin onlenmesi ve /veya istihdam artisinin saglanmasi
Yan sanayinin (KOBI’lerin) gelismesi,

Enflasyona etkisi,

Toplumsal refahin arttirilmast,

Hayat standartlarinin yiikselmesi.13

Siyasi acidan bakildiginda,

e Kendi bolgesinde lider devlet olabilmek,
e Uluslararasi orgiitlerde ( BM, AB, NATO, vb.) sz sahibi olabilmek.

Askeri acidan bakildiginda,
e Askeri a¢idan kendi kendine yetebilmek,

e Askeri agidan stratejik ve taktik kararlarin alinmasi ve
uygulanmasinda etkinligi saglamak,

1 Giilay Giinliik Senesen,“Yerli Silah Sanayiinin Kurulmasmin Sanayi Yapist Uzerindeki Etkileri”, iktisat
Dergisi , Nisan —May1s 1997, Say1:366-367, s:79.
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e Askeri anlagmazliklarin ¢6ziimiinde caydirici rol oynamak,
e Askeri standartlara uygun iiretim yapabilmek (iiriin ve hizmet bazinda kalite,
performans, giivenilirlik gibi temel kriterlerin elde edilmesi).

Son donemde rekabet siddetinin yogunlugu nedeniyle uluslararasi savunma sanayii
pazarina biiyiilk bir oranda hakim olan ABD’de savunma sanayii sirketlerinin sayisinda
azalmalar ve buna bagl olarak sirket evlilikleri ortaya ¢cikmistir. Avrupa’da ise birlesik proje
uygulamalar1 olmasina ragmen cesitli giivensizlik kaynaklari sonucu tam bir es uyum
saglanamamaktadir.

Silah sanayii iiriinlerinin ar-ge maliyetlerinin ¢ok yiikselmesi sonucu bazi savunma
sistemi projelerinde iki-iic firma veya devletin isbirligi de yeterli bulunmayip cok devletli
konsorsiyumlar kurulmus ve devletlerin dahil bulunduklari askeri ve politik orgiitler kontrolii
ele almak durumunda kalmuslardir '*( 5 . Komisyon Raporu, s:133).

TEKNOLOJi < > POLITIKA

EKONOMIi

Sekil — 2 Teknoloji, Ekonomi ve Politika Etkilesimi.
Kaynak : Vicki Golich, “Aviation’s Technology Imperative and the Transformation of the Global
Political Economy”, Technology, Culture and Competitiveness, Change and the World Political
Economy, Ed.: Michael Talalay, Chris Farrands, Roger Tooze, Routledge, London, 1997, s:183.

Bunun sonucu Sekil-2’de de goriildiigii gibi hem ekonomik ve sosyal, hem de askeri
ve politik acidan hiikiimetleri de yakindan ilgilendirdiginden bu uluslararas: iliskiler
hiikiimetlerin kontroliinde yiiriitiilen devletler arasi iliskilere doniismiistiir'”.

' 1. Bilim Teknoloji Surasi, 14-16 Mayis 1990, Tiibitak Yayin — Dagitim Daire Bagkanligi No: 92-0040, 5 .
Komisyon Raporu ,“Ileri Teknolojiler ve Savunma Arastirma Gelistirme”, s:133.
'3 1. Bilim Teknoloji Surasi, 14-16 Mayis 1990, Tiibitak Yayin — Dagitim Daire Bagkanligi No: 92-0040, 5 .
Komisyon Raporu ,“Ileri Teknolojiler ve Savunma Arastirma Gelistirme”, s:133.
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5.4. Tkinci El Teknolojilerin Satis1 ve Tiirkiye Acisindan Degerlendirme

Ikinci el teknoloji artik giincelligini yani gecerliligini kaybetmis teknolojidir. Onun
yerini daha iyi tasarimlanmis, daha dayanikli ve daha islevsel, amaclara uygun kisaca daha
kaliteli teknolojiler almaktadir.

Tiirkiye silah arag-gere¢ ve sistemlerinde biiylik Olgiide disa bagimhidir. Bu
bagimliliktan kurtulmak i¢in, yeni yeni, mevcut iirlinlerin dogrudan ithali yontemi yerine
ortak proje yapimi ve teknoloji transferi yontemini benimsemektedir.

Tiirkiye diinyada uzun yillar ikinci el silah teknolojilerinde Onemli bir alici
konumunda kalmistir. Stockholm Uluslararasi Baris Arastirma Enstitiisii ( SIPRI ) verilerine
gore, 1989-1994 aras1 25,2 Milyar Dolar’lik ikinci el silah pazar hacmi icerisindeki iilkelerin
aldiklar1 paylar asagida Tablo-1’de goriilmektedir.

Tablo-1 Diinya Ikinci El Silah Pazar Dagilim1
( 1989-1994 arasi, 1989 fiyatlariyla yiizde olarak belirtilmistir)

ithalatci Ulkeler ihracatc1 Ulkeler
Tiirkiye 17.5 ABD 50.2
Yunanistan 15.9 Almanya 23.7
Endonezya 7.4 |Ingiltere 4.2
Pakistan 4.7 Rusya 3.8
Israil 4.4 Ispanya 3.5

Kaynak : Bonn International Center for Conversion, Conversion Survey 1996, Global Disarmament,
Demilitarization and Demobilization, Oxford University Press, Oxford,1996, s:218-9.

Ikinci el teknolojinin satis1 gonderici iilkeye asagidaki temel faydalar1 saglamaktadir.

- Ekonomik ve siyasi etki alanin1 genisletmek,

- Buradan saglanacak finansmani yeni ar-ge projelerinde kullanmak,

- Farkl tilke ve doga sartlarinda performans degerlemesi yapmak,

- lkinci el teknolojinin zaten eski oldugunu,yakin bir zaman diliminde diger iilkeler
tarafindan da gelistirilecegini bilmek,

- lhra¢ edilen teknolojinin yedek parga, servis, yenileme maliyeti vb. unsurlarla
devamliliini saglayarak ek faydalar elde etmek,

- Alic1 ve/veya partner iilke teknolojileri, donanim altyapilar1 hakkinda bilgi sahibi olmak,

- Istihdamu arttirmak, igsizligi 6nlemek.

Tiirkiye acisindan silah satislar1 konusunun parasal maliyetinin yaninda diger bir
onemli tarafi siyasi baski amaciyla kullanilmasinin giderek agirlik kazanmasidir. Bu konuda
ihtiyaca yonelik olarak helikopter, tank arac—gere¢ ve sistemlerinin en son model ve
teknolojilerde iiretilmesi projeleri drnek verilebilir.

20
Do¢. Dr. Murat ERDAL
Istanbul Universitesi, Siyasal Bilgiler Fakiiltesi, Isletme Boliimii 34116 Beyazit-istanbul
merdal @istanbul.edu.tr, muraterdal @hotmail.com, Tel : (0212) 440 02 45




www.meslekiyeterlilik.com

Tiirkiye son donemde helikopter ihalesiyle ilgili olarak ii¢ firmaya ait; Bell Textron /
AH-1W Super Cobra, Boeing / AH-64 Apache Longbow ve Kamov / Ka-50/2 Black Shark
saldinn helikopterleri giindeme gelmisti. Konuyla ilgili cevrelerde ve yayinlarda; Tiirkiye
neden saldir1 helikopteri almaktadir ? Bunlar1 nerelerde kullanacaktir ? Kibris, Kuzey Irak ve
diger bolgelerde kullanirsa hangi dengeler degisir ? Ayrica Tiirkiye teknoloji transferi
istemektedir. Bunun karsilanmasi durumunda neler olabilir ? gibi detayli analizler
yapilmaktadir.

Tank ortak proje ihalesi ile ilgili olarak ise yine firmalar, 6rnegin General Dynamics
Land System / Abrams M1A2 Tanki (ABD) istekli goriiniirken ABD Kongresi ve cesitli
cevreler teknoloji transferi kapsaminda temkinli yaklagsmaktadirlar. Diger taraftan Almanya
Leopar —II A5 Tankinin ortak imalatinda ve teknoloji transferinde celigkili tutumlar
sergilemektedir. Almanya bir taraftan pastadan pay almak isterken diger taraftan “insan

haklar ihlalleri” gerekgesiyle konuya sicak bakmadigim a(;lklaml$'[11‘16, 7,

Tiirkiye’nin ortak proje ihalelerinde en elverisli model ve iilkeyi se¢gmesi durumunda
dahi bu projenin diger biitiin spesifik projelerde oldugu gibi zamana yayilacagi, gelismelerin
izlenecegi, 6zellikle teknolojik unsurlarda tam bir bilgi akisinin saglanamayacagi aciktir.

ABD’de, ozellikle Kongre calismalarinda, Tiirkiye adinin gectigi her konuda Rum,
Ermeni ve Israil kokenli lobilerinin etkin olarak ¢alistiklar1 bilinmektedir. Bu ¢ikar gruplari
Tiirkiye’nin bolgesinde lider devlet konumuna yiikselmesini istememekte, alinacak her
ekonomik ve siyasi kararin aleyhte olabilmesi i¢cin yogun ¢aba harcamaktadirlar.

Bunlarin basinda Tiirkiye ile ABD arasindaki askeri arag-gere¢ ve sistemlerinin
satisin1 miimkiin oldugu kadar geciktirmek ve miimkiinse engellemek gelmektedir. KKTC’nin
25. kurulus yildoniimiinde ABD’de gerceklesen gosterilerde Tiirkiye’ye yapilacak silah
satisinin miimkiinse hemen durdurulmasi, iki devlet arasinda imzalanan anlagsmalarin askiya
almarak Tiirkiye ve KKTC iizerinde baski kurulmasi amaclanmaktadir. Bu baskilar
neticesinde ise Kibris’ta yeni kazanimlarin elde edilmesi planlanmaktadir. Ayrica askeri silah
satiglarinin devam etmesinin Rum’lar1 Kibris konusundaki emellerini her gecen giin zora
sokacag belirtilmektedir.

Tiirkiye her an dengelerin degistigi, siirekli yeni stratejik ve taktik planlarin yapildig
jeopolitik bir konumda bulunmaktadir. Sovyetler Birligi’nin dagilmas1 ve dagilan birligin
zayifliklarinin her gecen giin farkli bir boyut kazanmasi ile ABD’nin yeni diinya vizyonu
ozellikle yeni Avrupa diizeninde, Balkanlar’da, Ortadogu’da, Kafkaslar’da ve Asya’da
birtakim giivenlik sorunlarinin ortaya ¢ikmasi ve yasanmasina sebep olmaktadir.

Iki kutuplu ve belirli oranda istikrarli yapmin ortadan kalkmasindan itibaren diinya
bir gecis siireci yagsamakta olup tarihten kaynaklanan uzun donemli anlasmazliklar ve sorunlar
yeniden giindeme gelmistir. Bolgesel bazli silah alimlar1 artmaktadir. Tiirkiye - Yunanistan,
Hindistan - Pakistan, Cin — Tayvan ve Ortadogu iilkeleri arasinda yasanan sorunlar modern
silah donanimlarinin tedarikine yonelmeyi hizlandirmaktadir.

16 «Alman Hitkumetiyle Leopar Dans1”, Radikal Gazetesi, 25 Temmuz 1999, Y1l:3, Say1:1016, s:11.
17 « Ankara’nin Tank Projesine ABD’den ‘evet ve hayir’ 7, Hiirriyet Gazetesi, 3 Haziran 1999, s:22.
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Savunma sanayiinde diinya Olceginde faaliyet gosteren isletmeler; yiiksek teknoloji
yatinmlari, yiiksek ar-ge maliyetleriyle karsi karsiya kalmaktadirlar. Giintimiizde siddetli
rekabet ortaminin bir geregi olarak isletmeler temel faaliyet alanlarinda yogunlasma ve
uzmanlasmaya yonelmek durumundadirlar.

Ordu cagimizin modern gereklerine uygun olarak yeniden yapilanmakta olup her
tirlii kosula uygun gorev yapabilecek kapasitede donanima, ¢evik organizasyon yapisina ve
yiiksek vurus kabiliyetine sahiptir. Teknolojik ihtiyaca yonelik en iyi donanima sahip olmak
birincil, mevcut potansiyelini en etkin ve verimli bir sekilde kullanmak ikincil temel amaci
olmalidir. Bununla birlikte mevcut teknolojik donanmimin ortaya cikarilmasinda ve bu
donanimin uygun sahada faaliyette bulunmasinda birtakim zorluklar ve problemler
yasanmaktadir. Bu zorluklarin ve problemlerin basinda Savunma Sanayii’nde kullanilmakta
olan silah arag-gere¢ ve sistemlerinin biiyiik bir oranda yurt-dis1 orijinli ve cok sayida devlet
tarafindan imal edilmis olmas1 goriilebilir.

Teknoloji transferi ile birlikte {iretim becerisinin {iilkeye kazandirilmasinda;
konsorsiyumun sekli, ihale maliyeti, iilkeler aras1 dagilimi, ortak proje yapilabilirligi gibi
konular &ne ¢ikmakta ve cesitli sikintilar yasanmaktadir. ilerleyen donemlerdeki yenileme
destegi, parca temini, servis-bakim hizmetleri ve bunlarin maliyetleri ile bagimlilik dereceleri
tistiinde durulmasi gereken konulardir.

Dogaldir ki, askeri amacli donamimlarin olusturulmasinda farkli iilkelerin ve
firmalarin uzmanlik alanlarindan yararlanilmis ve Silahli Kuvvetler icin maksimum fayda
saglanilmast gozetilmistir. Fakat farklt uzmanlik alanlarindan yararlanmanin birtakim
sakincalar1 da bulunmaktadir.

Bu sakincalarin basinda gelen askeri arag-gerec ve sistemlerindeki cesitliligin fazla
olmasini ve bunun getirdigi problemleri agagidaki gibi siralamak miimkiindiir'®:

e Alnan stratejik kararlarin etkin ve verimli bir sekilde hayata gegirilememesi
ve/veya gecikmesi,

e Rekabetci ortamda bu planlarin gizlilik ve giivenilirlik derecesinin azalmasi veya
zayiflamasi,

¢ Bilgi yogun teknik arag-gere¢ ve donanima uygun olan iist diizey teknik eleman
ile ara elemanlarin yetistirilmesinde karsilagilan zorluklar,

e Mevcut teknik donanim parki arasindaki kullanim ve performans agisindan
uyumsuzluklar,

e Malzeme / yedek parca teminindeki yiiksek maliyetler ve termin farkliliklari,
Malzemenin stoklanmasi ve ambarlanmasinda karsilasilan giicliikler,
Ikmal tesekkiilleri arasinda dagitim kanallar1 problemleri,
Yurt i¢i imalat¢i uzman firma sayisinin azligi ve yetersizligi.

'8 Murat Erdal, Suat Saracoglu, “Kiiresel Rekabet Ortaminda Teknoloji ve Ulusal Giivenlik”, Yoneylem ve
Endiistri Miihendisligi XX. Ulusal Kongresi Bildiriler CD’si, 8-9 Haziran 1999, Ankara, s:9-10.
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Kara, deniz ve hava harp silah arag-gerec ve sistemleri tipki imalat sektor siniflamasi
gibi ayn sektorler olarak diistiniilmektedir. Hepsi bir biitiiniin parcalari olmasina ragmen
giiniimiizde yiiksek teknolojinin yogunlugunu daha fazla hissettirmesiyle farkliliklar giderek
artmaktadir.

Tiirk Silahli Kuvvetleri’nin ihtiyacina yonelik olarak faaliyet gOsteren yurt ici
tedarikci firmalarin askeri kalite standartlarina (A.Q.A.P.) uygun imalat yapmasi zorunlulugu
bulunmaktadir. Savunma sanayii konusunda faaliyet gosteren firma sayis1 yetersizdir ve bu
isletmeler cogunlukla kamu kuruluslaridir. Arzu edilen iiriin kalite ve performansinin
yakalanmasinda yogun ¢aba harcanmalidir.

Askeri amacli sistemler bilgi yogun sektorler konumundadir. Bilgisayar ve sanal ortam
tehlikeleri bu endiistrinin ilerlemesiyle birlikte beraberinde bir¢ok belirsizlik ve soru isaretini
getirmektedir. Yiiksek teknoloji ve bilgi yogunlugu ar-ge caligsmalarinin 6nemini arttirir. Ar-
ge calismalarinin arzu edilen ihtiyaclara cevap verebilmesi ise bilyiik miktarda finansal giice
ve yetismis personele dayanmaktadir. Bugiin yasanmakta olan siddetli rekabet ortaminda
tilkelerin basarisi ve basarisizligi arasindaki fark sadece ar-ge’ye ne kadar kaynak
ayirdiklarindan degil ayn1 zamanda onu nasil tanimladiklarindan ileri gelmektedir. Savunma
sistemleri i¢in de ayn1 seyleri soylemek miimkiindiir. Giiglii bir savunma sanayii ancak giiclii
bir ekonomiyle saglanabilir. Ancak Tiirkiye gibi kaynaklar1 sinirh oldugu iilkelerde savunma
harcamalar1 ayr1 bir 6onem arz etmektedir. Bu konuda azami dikkatin saglanmasi, hangi
alanlarda derinlemesine uzmanlagmaya gidilip gidilmeyecegi, ne gibi Onceliklere yer
verilecegi iyi bir sekilde planlanmalidir.

Aragtirma ve gelistirme ise cok boyutludur. Her seyden once devletin bilim - sanayi ve
ticaret politikalariyla yakindan ilgisi bulunmaktadir. Ulkenin teknoloji bilim altyapisinin
durum analizi, yani bugiinii ve yarin1 agisindan degerlendirmeler elzemdir. Tiirkiye agisindan
bilim ve teknoloji konusuna bakildiginda konuya Bes Yillik Kalkinma Planlari’nda 6zel yer
verildigi, 6zel ihtisas komisyon raporlarinin hazirlandigi goriilmektedir.

Tiirkiye’de ar-ge yatirimlari ve harcamalarmin agirlikli olarak kamu kurumlarinda
yapildigi ve bunun biiyiik boliimiiniin iiniversitelerce yiiriitiildiigii bilinmektedir. Ozel
arastirma laboratuarlari, 6zel aragtirma kurumlar1 ve enstitiilerin sayisi son derece yetersizdir.
Ozel sirketlerin ise ar-ge icin ayirdiklar1 kaynak ve yillardan beri gelen tutumlari arzu edilen
seviyeden cok uzaktir. Universite-sanayi isbirliinin askeri alanda daha fazla uygulamaya
gecirilmesi gereklidir. Kuvvet bazinda ihtiyaca uygun olarak Kara, Deniz ve Hava harp silah
arag-gerec ve sistemlerinin gelistirilmesine ve mevcut donanimin Tiirkiye kosullarina
uygulanabilirliginin kolaylastirilmasi- na yonelik yiiksek teknoloji enstitiileri ile firmalarinin
tesvik edilmesi gereklidir. Yurt i¢i savunma firmalarinin tesviki amaciyla vergi kolayliklari,
ihale mevzuat ve diizenlemelerinde bir Tiirk firmasinin bulunmasi zorunlulugu, arazi temini,
enerji-kaynak kolayliklari, egitim olanaklarinin arttirilmasi gibi unsurlar saglanmalidir.

Silikon Vadisi, Route 128 ve benzerleri gibi temelinde kiiciik- orta boy olcekli
isletmeler, iiniversite, enstitii, ar-ge kurumlariyla i¢ ige olan teknoloji gelistirme merkezlerine,
“teknopol”lere ihtiya¢ vardir. Bunun olabilmesi ise Ozellikle iiniversite-sanayi ve devlet
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igbirligi gerektirmektedir. Yeni teknolojileri takip edebilen ve risk alabilen girisimciler, uygun
altyapi, yetigmis kalifiye elemanlar ve sermayenin bir araya gelmesi zaruridir.

Biyolojik, kimyasal ve niikleer silah sistemleri tehditleri giiniimiizde azalmis ancak
Tiirkiye’nin jeopolitik konumu ag¢isindan diisiiniildiigiinde tamamen de ortadan kalkmamustir.
Bu sebeple alinacak birtakim koruma onlemleri paketinin gelistirilmesi zorunlulugu ortaya
cikmaktadir.

Savunma sanayii alaninda, 6zellikle teknolojinin belirleyici rolii ile bunun getirecegi
riskler ve belirsizlikler artmaktadir. Stratejik ac¢idan ulusal ve kiiresel dengeler
diisiiniildiigiinde, Tiirkiye kendi kendine yetebilen bir devlet konumuna ulasabilmek icin
biitiin bu unsurlar1 degerlendirerek uygun ¢oziimler iiretmek mecburiyetindedir.
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